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1 Einleitung

Liebe Leser,

die EU-Verordnung (2016/679), in Deutschland als ,Datenschutzgrundverordnung” (im Nachfolgenden ,,VO”) bezeichnet,
ist nun da und muss spatestens ab dem 25. Mai 2018 in ganz Europa direkt angewendet werden.

Die konkrete Umsetzung der VO sorgt in der Praxis bei Verantwortlichen und Auftragsverarbeitern (weiterhin) fir viel Un-
sicherheit. lhre Verunsicherung und ihre Angste werden zusétzlich dadurch geschiirt, dass beispiglsweise in Beratungen,
in E-Mail-Newslettern oder auf Webseiten vor den immensen Bul3geldern gewarnt wird, die bei‘€€inem Verstol3 gegen die
VO-Vorgaben drohen. Ob diese umfassend betriebene ,,Angstmacherei” berechtigt ist,eder nicht, kann ich nur schwer
einschatzen. Daher will ich mich nicht auch noch an dieser ,, Orakelei” beteiligen.

Doch die BuRgelder sind nicht die einzigen Themen, die Verantwortlichen und Auftragsverarbeitern Unbehagen bereiten.
Denn Ungemach droht noch von einer anderen Seite, namlich von der wettbewerbstechtlichen, die bisher jedoch noch
wenig thematisiert wurde.

Durch die Neuerungen im Verbraucherschutzrecht (UKlaG) und die diesbeztglich komplementare Regelung in Art. 80 der
VO hat der Bereich des Datenschutzes eine neue, weitere Implikationferhalten, die Sie nicht unterschatzen sollten. Denn
durch diese Regelungen erlangt der Datenschutz eine gesetzlich_manifestierte Wettbewerbsrelevanz. Daher ist es nicht
unwahrscheinlich, dass bestimmte Verst63e gegen das Datenschutzrechtibzw. die Regelungen der VO von Mitbewerbern
oder Verbanden abgemahnt werden, und nicht ausgeschlossenadass Unternehmen andere Unternehmen/Mitbewerber nun-
mehr abmahnen (lassen), weil sie nicht einsehen, dass sie Kostéfyund Miihen zur Erreichung der Datenschutzkonformitat
aufgewandt haben und andere Unternehmen, die all dies*hicht,gétan haben, ungeschoren davonkommen.

Aufgrund der hohen drohenden Sanktionen wird die VO .daher von vielen Organisationen als etwas angesehen, bei dem
— ein wenig Uberspitzt gesagt — der alleinige Zwegk darin besteht, Unternehmen zu bestrafen. Weil diese Unternehmen
aufgrund der Haftungsrelevanz jetzt in ihren Geschaftspraktiken vermehrt auf den Datenschutz achten missen, sind sie der
Ansicht, dass sie dies gegeniiber anderen nichteuropaischen Unternehmen handlungsunfahig macht bzw. dass dies einen
massiven Wettbewerbsnachteil bedeutet.

Doch auch wenn die von den Unternehmen und Branchenvertretern geaul3erten Bedenken nicht ganz von der Hand zu
weisen sind, empfiehlt es sich, diese Thematik auch noch von einer anderen Seite zu betrachten. Diesbezliglich sei auf die
AuRerungen der englischen Aufsichtsbehérde (ICO) verwiesen. Sie machte in einem Blogpost deutlich, dass die in der VO
enthaltenen BuRgeldmoglichkeiten zwar flir gute Schlagzeilen sorgen, aber eigentlich an der Intention der VO vorbeige-
hen. Denn Sinn und Zweck der VO sind nicht die Verhangung von Bul3geldern. Vielmehr geht es primar um den Schutz der
Rechte und Freiheiten von in der EU ansassigen Betroffenen (was jeder von uns sein kann)'.

1 Vgl. iconewsblog.org.uk/2017/08/09/gdpr-sorting-the-fact-from-the-fiction/
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1 Einleitung

Respekt vor Daten

Evolution statt
Revolution

~Ungetim” VO

Diese von der ICO eingenommene Sichtweise ist zielfihrend. Denn die hohen drohenden Bu3gelder sind praktisch die ein-
zige Moglichkeit, die datenverarbeitenden Unternehmen von der Notwendigkeit der Beachtung der datenschutzrechtlichen
Regelungen zu Uberzeugen.

Meiner Meinung nach geht es beim Datenschutz in erster Linie immer um den Respekt vor Daten, die sich auf jemand an-
deren beziehen (Betroffener). Respektiere ich namlich die Daten eines anderen, respektiere ich automatisch diesen anderen.
Durch die stetigen neuen technischen Fortschritte, die Entwicklungen im Bereich der IT, den zunehmenden (unreflektierten)
Einsatz von IT und die zunehmende ,Smartness” der eingesetzten Gerate schwindet zunehmend der Respekt vor dem Indi-
viduum. Daher muss es aus meiner Sicht zwingend ein Korrektiv geben, diesem Treiben irgendwie Einhalt zu gebieten bzw.
den Einsatz von immer mehr vernetzter IT in vernlinftige Bahnen zu lenken. Denn geschieht dies nicht, wird der Betroffene
immer mehr zu einem Objekt und ist den intransparenten Datenverarbeitungen schutzlos ausgeliefert. Das wiederum kann
mit erheblichen, unkalkulierbaren Risiken fiir ihn und seine Rechtsguter verbunden sein.

Die hohen Anforderungen der VO stellen damit die konsequenteXgeseizliche) Reaktion auf die technischen Entwicklungen
der letzten Jahre dar. Daher lasst sich sagen, dass das, was frilher der ,, Goldstandard” im Bereich Datenschutz war, durch
die VO nunmehr zum ,Grundstandard” geworden ist.

Diesen Erwagungen folgend, sollten Sie daher die VO,auch,gerade nicht als Revolution des Datenschutzes ansehen, als die
sie gerne dargestellt wird. Denn sie bringt eigentlich nieht so wirklich viel Neues, das wir nicht bereits aus unseren bisher
geltenden datenschutzrechtlichen Regelungen kennembzw. aus diesen ableiten konnten. Vielmehr konkretisiert die VO die
bisher geltenden datenschutzrechtlichen Anforderungen, um etwaige Schlupflécher zu schlie3en. Ferner starkt sie die Be-
troffenenrechte, um einen gerechten Ausgleichzwischen dem Interesse des Verantwortlichen an der Verarbeitung der Daten
und dem Interesse des Betroffenen am Sehutz seiner Daten herzustellen. Um die VO nicht als stumpfes Schwert erscheinen
zu lassen, sieht sie (jedenfalls flir die privatén Unternehmen) u.a. die vorstehend beschriebenen, hohen Geldstrafen vor.
WEeil es sich um eine EU-Verordnupg*hangdelt, finden ihre Regelungen in allen EU-Staaten grundsatzlich in gleicher Weise
Anwendung, was wiederum die Einheitlichkeit des Datenschutzniveaus in ganz Europa gewahrleisten soll. Insofern ist es
von der Idee her begriiBenswert, dasssdie VO die bisher geltende EU-Datenschutzrichtlinie (95/42/EG) und die allgemeinen
nationalen gesetzlichen Datenschutzregelungen ablost.

Doch auch wenn die VO eine mehr oder weniger nachvollziehbare Evolution im Bereich Datenschutz darstellt, gilt es zu
attestieren, dass es durchh'die neuen Regelungen nicht gerade einfacher wird, das gesetzlich Geforderte in die Praxis um-
zusetzen bzw. in die Verarbeitungsprozesse zu transferieren/zu implementieren. Auch wenn dies keiner gerne horen will,
dirfte die rechtskonforme Abbildung der gesetzlichen Anforderungen der VO mit der heutzutage eingesetzten IT und den
in den Unternehmen etablierten Prozessen nicht bzw. nur schwer maoglich sein. Die vorstehend beschriebene Unsicherheit
bei Verantwortlichen und Auftragsverarbeitern zeigt daher bzw. bestatigt meine Einschatzung, dass es sich bei der VO
um ein ziemliches ,Ungetim” handelt, das schwer in seiner Gesamtheit ,zu zadhmen” bzw. in der derzeit gelebten Praxis
umzusetzen ist.

Somit lasst sich festhalten, dass praktisch alle Beteiligten noch gar nicht so recht wissen, wie sie mit der VO, den darin
enthaltenen Anforderungen und den geschaffenen ,Moglichkeiten” umgehen sollen.



Viele, die gehofft hatten, dass die Komplexitat und die bei der VO entstehende Rechtsunsicherheit durch das neue Bundes-
datenschutzgesetz (im Nachfolgenden ,,BDSG") beseitigt werden wiirden, wurden schnell eines Besseren belehrt. Denn
die Neufassung des BDSG hat vielmehr dazu gefiihrt, dass die Regelungen der VO in Verbindung mit denen des BDSG
nochmal deutlich komplexer, verschachtelter und schwerer handhabbar geworden sind. Weil der deutsche Gesetzgeber
~aus dem Vollen geschopft” und den ihm von der VO eingeraumten Gestaltungsspielraum praktisch vollumfanglich aus-
genutzt hat, gilt es nun (falls einschlagig) zusatzlich zu den komplexen Forderungen der VO die nicht minder komplexen
und verschachtelten gesetzlichen Regelungen des neuen BDSG zu beachten. Die neu geschaffenen Regelungen des BDSG
machen es daher umso wichtiger, dass Sie sich das komplexe Zusammenspiel zwischen VO und BDSG vergegenwartigen.
Das vorliegende Buch soll Sie dabei unterstitzen.

Damit Sie ein gewisses Gespiir fir diese beiden Gesetze, ihr Zusammenspiel und die Systematik dieses Buchs bekommen,
wird wie folgt vorgegangen. Im Abschnitt 2 erfolgen zunachst kurze, allgemeine Ausfiihktingen zur VO. In diesem Zusam-
menhang werden auch die nationalen Offnungsklauseln angesprochen, die die Grundlagedér Regelungen des BDSG bilden.
Die Hintergriinde und die Struktur des BDSG werden dann in Abschnitt 3 thematisierty [m*Abschnitt 4 stelle ich dar, vor
welchen Herausforderungen ich bei der Uberarbeitung des Vorgangerwerks zu diesem Buch stand und welche Lésungen
ich gefunden habe, um diese Herausforderungen ,,zu meistern”. Im letzten Abschnitt'will ich Ihnen dann einen Vorschlag
unterbreiten, wie Sie an die Umsetzung von VO und BDSG in der Praxis heranhgehen sollten und wie dieses Werk Sie dabei
unterstutzen kann.

Im Anschluss an die einleitenden Abschnitte 1-7 folgt dann die detaillierte Auseinandersetzung mit den einzelnen Artikeln
der VO, den diese Artikel betreffenden Erwagungsgriinden und den, mit.den VO-Vorschriften korrespondierenden Rege-
lungen des BDSG.

Um sich dem Zusammenspiel von BDSG und VO zu naherp, sollteA Sie sich zunachst kurz mit der Systematik und dem
Wesen der VO vertraut machen.

2 Die Verordnung

Die finale Fassung der VO vom 6. April 2016 umfasst99 Artikel, aufgeteilt auf 11 Kapitel. Ab dem 25. Mai 2018 finden die
Regelungen der VO in der gesamten EU direkt Anwendung. Mithin verdrangen sie grundsatzlich die bisher geltenden, all-
gemeinen nationalen Datenschutzregelungenélwie das BDSG-alt), die wiederum u.a. die Umsetzung der EU-Datenschutz-
richtlinie (95/42/EG) darstellen.

Neben diesen Artikeln existieren 173 Erwagungsgrinde. Erwagungsgrinde kennt man in Deutschland insbesondere aus
Gesetzentwiirfen. Diese Erwagungsgriinde besitzen zwar keine Regelungswirkung und sind damit keine gesetzlichen Rege-
lungen im eigentlichen Sinne. Doch dienen sie oftmals als Auslegungshilfe bei komplexen und komplizierten Sachverhalten.
Es ist deshalb zu erwarten, dass Gerichte oder Aufsichtsbehdrden neben den eigentlichen Regelungen des Gesetzestexts
immer auch die jeweils relevanten Erwagungsgriinde bei ihren Entscheidungen mit heranziehen werden. Aus diesem Grund
sollten auch Sie als Verantwortlicher, Auftragsverarbeiter oder Datenschutzbeauftragter stets diese Erwagungsgriinde bei
der Beurteilung der Rechtskonformitat der Datenverarbeitung mit im Auge behalten.

2 Die Verordnung
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3 Das neue BDSG

Unterschiede zum
BDSG-alt oft im
Detail verborgen

i Nationale
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Gesetzgeber

Vorrang
nationaler
Regelungen

BDSG alt/neu -
kein Paragraf
entspricht dem alten

Viele der in der VO enthaltenen Regelungen sind fiir uns in Deutschland bzw. fiir deutsche verantwortliche Stellen kein tota-
les Neuland. Vielmehr stellen sie sich, bildlich gesprochen, in einem neuen, moderneren Gewand dar. Daher diirften Sie die
VO-Regelungen beim erstmaligen (kursorischen) Durchlesen zunachst auch als nichts so wirklich Neues empfinden. Doch
wie so oft dirften Sie bei mehrmaligem, genauem Durchlesen der einzelnen Regelungen schnell merken, dass der Teufel
wie so oft im Detail steckt. So kann beispielsweise nur ein anderes Wort in den Regelungen der VO zu durchaus anderen
Konsequenzen fiihren als bei unseren derzeit in Deutschland geltenden Regelungen.

Um die gesetzlichen Entwicklungen in Deutschland und insbesondere auch den Sinn und Zweck des neuen BDSG im Zu-
sammenhang mit der VO nachvollziehen zu konnen, ist es empfehlenswert, sich die Rolle der sogenannten ,nationalen
Spezialermachtigungen” bzw. ,nationalen Offnungsklauseln” in der VO zu vefgegenwirtigen, insbesondere auch deshalb,
um die Frage beantworten zu konnen, welchen Mehrwert das neue BDSG eigentlich bringt. Denn ehrlich gesagt hatte man
das neue BDSG in diesem Umfang eigentlich nicht gebraucht. Wié die’ Gesetzesverfahren in einigen EU-Mitgliedstaaten
zeigen, ist es durchaus auch moglich, die VO-Regelungen weitestgehénd zu akzeptieren und nur fiir die Sachverhalte eigene
nationale Regelungen zu schaffen, fiir die der VO-Gesetzgeber bzwy, die VO dies zwingend vorschreibt.

Damit den jeweiligen nationalen Interessen der Mitgliedstaateniatsreichend Rechnung getragen wird, wurde in den ent-
sprechenden Regelungen der VO vielfach der Ansatzg Verlagerung der Gesetzgebung auf den nationalen Gesetzgeber”
gewahlt. Flir gewisse, oftmals sehr komplexe und bfisante®Datenschutzsachverhalte wurde deshalb die Gesetzgebungs-
kompetenz mittels entsprechender ,Spezialermachfigungen” oder der sogenannten ,Nationalen Offnungsklauseln” auf den
nationalen Gesetzgeber (ibertragen. Vereinfachfigesagt, geben Nationale Offnungsklauseln den nationalen Gesetzgebern
die Moglichkeit bzw. verpflichten sie, fiir bestimmtelSachverhalte oder Bereiche eigene nationale Regelungen zu schaffen,
die dann die Regelungen der VO ausfullen bzw. sie erganzen.

Sie erkennen die nationalen Offnungsklau$€ln zumeist am Wortlaut, etwa: ,,... nach dem Recht der Mitgliedstaaten”.

Die vom Gesetzgeber geschaffenen nationalen Regelungen gehen (als speziellere) den allgemeineren Regelungen der VO
vor. Der Vorrang dieser nationalenfRegelungen geht jedoch wiederum immer nur so weit, wie der Offnungsbereich der
Klauseln in der VO auch reichits, Dahek ist es nicht moglich, dass eine nationale Regelung gewisse Sachverhalte (abweichend)
regelt, die schon durch die VO“abschlieRend geregelt wurden. Vor diesem Hintergrund wird es interessant sein zu sehen,
ob alle Regelungen des neuen BDSG ihre Gliltigkeit behalten oder moéglicherweise vom EUGH wegen Verstol3es gegen das
Europarecht aufgehobenfwerden.

3 Das neue BDSG

Das neue BDSG ist die Auspragung des sogenannten ,Datenschutz-Anpassungs- und Umsetzungsgesetzes” (DSAnpUG-EU),
das am 5. Juli 2017 im Bundesgesetzblatt vertffentlicht wurde. Die Regelungen des neuen BDSG treten wie die Regelungen
der VO am 25. Mai 2018 in Kraft. Das neue BDSG ist, auch wenn der urspriingliche Name beibehalten wurde, im Prinzip
ein ganz neues Gesetz, in dem praktisch kein Paragraf mehr dem alten BDSG entspricht. Dies ist auch nicht weiter ver-
wunderlich, da, wie dargestellt, viele der alten Regelungen von denen der VO verdrangt und somit obsolet wurden. Will



man die mit der VO korrespondierenden Regelungen des neuen BDSG auslegen, muss dies deshalb immer mit Blick auf
die Regelungen der VO erfolgen.

Das neue BDSG adressiert sowohl 6ffentliche als auch nichtoffentliche Stellen (private). Dabei gilt jedoch zu beachten, dass
die im BDSG enthaltenen Regelungen fiir 6ffentliche Stellen, u.a. auch aufgrund der in der VO enthaltenen Offnungsklau-
seln, umfangreicher sind. Dennoch enthalten die neuen Vorschriften des BDSG aber auch fiir nichtoffentliche Stellen einige
Neuerungen, weshalb es gilt, sich zwingend mit diesen auseinanderzusetzen.

Daruber hinaus gilt es zu beachten, dass das neue BDSG im Prinzip die nationale Umsetzung zweier EU-Rahmenwerke
darstellt. Zum einen ist es die Umsetzung der VO bzw. der darin enthaltenen nationalen Offnungsklauseln. Zum anderen
stellt das BDSG aber auch die nationale Umsetzung der EU-Richtlinie flir Justiz und Inneres (sogefiannte JI-Richtlinie — (EU)
2016/680) dar. Dies zeigt sich bei einem Blick auf die grundlegende Struktur des neuen BDSG:

Teil 1 Gemeinsame Bestimmungen (88 1-21);
Teil 2 Durchfiihrungsbestimmungen fiir Verarbeitungen zu Zwecken gemaf3 Artikel 2ider Verordnung (EU) 2016/679 (88 22-44);
Teil 3 Bestimmungen fur Verarbeitungen zu Zwecken gemaf3 Artikel 1 AbsatZ™1 der Richtlinie (EU) 2016/680 (88§ 45-84);

Teil 4 Besondere Bestimmungen flir Verarbeitungen im Rahmen von night inddie/Anwendungsbereiche der Verordnung
(EU) 2016/679 und der Richtlinie (EU) 2016/680 fallenden Tatigkeiten'g 85).

Bezogen auf die VO sind nur die Teile 1 und 2 (88 1-44) von Bedeutung. Aus diesem Grund werden in der nachfolgenden
Darstellung der Artikel auch nur die 88 1-44 BDSG bericksichtigt. Wenmn iniden nachfolgenden Kommentierungen von BDSG
gesprochen wird, sind deshalb immer nur die Regelungen in Teilldfund 2 gemeint.

Beim Blick auf die Uberschriften dieser beiden BDSG-Teile fallt#atif, dass Teil 1 Regelungen enthalt, die sowohl die VO als
auch die JI-Richtlinie betreffen. Dies ware eigentlich ni€htweitér schlimm, wenn der deutsche Gesetzgeber bei diesen
Regelungen im Gesetzestext durchgehend eindeutig sigialisiert hatte, ob die konkrete Regelung nun die Ausgestaltung
einer VO-Offnungsklausel oder die nationale Urfisetzung @@r JI-Richtlinie ist. Doch das ist, wie angesprochen, leider nicht
der Fall. Vielfach fehlen derartige Verweise, und Sig,sind auf sich gestellt. In manchen Fallen tibernimmt das BDSG auch
einfach den Wortlaut der VO-Regelungen und wandelt'ihn nur rudimentar ab, was wiederum nicht gerade zur Klarheit der
Regelungen beitragt, denn infolgedessen wisseh Sie nicht, ob es sich nun um eine VO-Erganzung handeln soll oder nicht.

Bei der Auseinandersetzung mit den Regelungen des BDSG wird schnell deutlich, dass dieses Gesetz in seiner Struktur/
Systematik sehr uniibersichtlich ist. Mit den neuen Regelungen des BDSG schuf der deutsche Gesetzgeber daher ein wei-
teres, hochkomplexes, nur schwer zu liberblickendes Konstrukt, das, falls einschlégig, neben den nicht minder komplexen
Regelungen der VO zusatzlich zu beachten ist.

Die gro3te Herausforderung im Umgang mit dem neuen BDSG besteht daher darin, die in diesem Gesetz enthaltenen Rege-
lungen in den entsprechenden Kontext der VO zu setzen. Um diese hochkomplexen Regelungen fiir die Praxis handhabbar
zu machen, sah ich es deshalb als notwendig an, das vorliegende Buch zu schreiben, um Sie bei lhrer Arbeit mit der VO
und dem neuen BDSG angemessen zu unterstitzen.

3 Das neue BDSG
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4 Dieses Buch - Ein neues Buch

Sofern Sie auch mein vorangegangenes Werk ,,Datenschutzgrundverordnung — Forderungen und Hinweise” kennen, konn-
ten Sie bei einer ersten kursorischen Betrachtung des vorliegenden Buchs den Eindruck gewinnen, dass es ja praktisch dem
vorangegangen entspricht und als zweite Auflage bezeichnet werden konnte. Wenn Sie sich mit dem vorliegenden Werk
naher beschaftigen, werden Sie jedoch feststellen, dass dies keineswegs so ist.

Zwar wurde grundsatzlich die gleiche Druck- und Darstellungsform gewahlt wie beim Buch ,,Forderungen und Hinweise”,
insbesondere auch deshalb, weil sich diese Art und Weise der Darstellung durchaus in der Praxis bewahrt zu haben scheint.
So zeigte das bisher erhaltene positive Feedback der Leser des ersten Buchs, dass diese Darstellungsform zielfiihrend bzw.
sehr hilfreich im Umgang mit den komplexen Regelungen der VO ist.

Selbst nach intensiver Auseinandersetzung mit den Regelungen dgs neuen BDSG und der Prifung anderer Darstellungs-
moglichkeiten habe ich keinen besseren Weg gefunden, den Kontext der VO-Regelungen, der VO-Erwagungsgriinde und
der neuen, damit korrespondierenden BDSG-Vorschriften auf ginettibersichtlichere Art und Weise darzustellen.

Daruber hinaus besitzt das vorliegende Werk auch einen anderenFokus. Denn in ihm ging es mir nicht mehr darum darzu-
stellen, was friher einmal galt. Vielmehr will ich mit diesem Werk aufzeigen, was ab dem 25. Mai 2018 in Deutschland gelten
wird. Daher besteht die Grundintention nunmehr primar indder Zuordnung der neuen BDSG-Regelungen zu denen der VO.

Um Sie mit den teilweise hochkomplexen und y¥ersehaehtelten BDSG-Regelungen vertraut zu machen, habe ich diese
Regelungen intensiv kommentiert und im Zusammenhang mit den korrespondierenden Vorschriften der VO dargestellt.

Bei all dem will ich nicht verschweigen, dass miich das , In-den-Kontext-Setzen” des neuen BDSG zu den VO-Regelungen
vor einige Herausforderungen gestellt haty mitydenen ich zu Beginn der Arbeit an diesem Buch nicht gerechnet habe. Diese
will ich im Nachfolgenden kurz darstellen; damit Sie eine Vorstellung davon bekommen, wieso das vorliegende Buch so
geworden ist, wie es geworden ists

5 Die Herausforderungen

Wie durch die vorherigen Ausfiihrungen deutlich werden sollte, stand ich vor unterschiedlichen Herausforderungen. So galt
es zum einen bereits im B&hmen der VO-Regelungen eine korrekte Zuordnung, Systematik und Ubersicht mit den Erwa-
gungsgriinden herzustellen. Zum anderen ergab sich die vielleicht noch groR3ere Herausforderungen, die Regelungen des
neuen BDSG denen der VO im passenden Kontext und am richtigen Platz zuzuordnen. Dieses stellte sich jedoch als alles
andere als einfach heraus, da die Vollstindigkeit der Regelungen zu gewahrleisten, dabei aber auch die Ubersichtlichkeit
(noch halbwegs) zu wahren war.

Zunachst widmete ich mich daher den Regelungen der VO.

Wie vorstehend angedeutet, empfinde ich die VO als ein ziemliches ,,Ungetim®”. Ihr Aufbau, die in ihr enthaltenen ,Band-
wurmsatze” und ihre Interpretation durften fiir diejenigen, die an die zumeist kompakteren Regelungen des deutschen
Rechts gewohnt sind, durchaus eine nicht zu unterschatzende Herausforderung sein. Dies wurde mir sehr schnell bewusst,



als ich mich das erste Mal intensiv mit den Regelungen der VO auseinandergesetzt habe. Bildlich ausgedriickt, hat mich
die Komplexitat der Regelungen zunachst ziemlich ,erschlagen”. So sind viele Artikel der VO ein ,Wust" an ellenlangen
Satzen, bei dem es schwer ist, den Inhalt und die Intention des entsprechenden Artikels beim ersten Lesen ansatzweise zu
erfassen, geschweige denn in all seinen Details verstehen. Vielmehr ist es oftmals zwingend notwendig, gewisse Artikel
mehrmals (finf bis zehn Mal) zu lesen, um den konkreten Inhalt zu ergriinden bzw. der Regelungsintention des Artikels
»auf die Spur” zu kommen.

Daich schnell merkte, dass viele Regelungen der VO doch ziemlich auslegungsbediirftig sind, versuchte ich mir mittels der
in der VO enthaltenen Erwagungsgriinde (weitere) Klarheit zu verschaffen. Dabei merkte ich, dass die Erwagungsgriinde,
auch wenn sie kein Gesetzestext im eigentlichen Sinne sind, dennoch eine hervorragende Interpretationshilfe fiir die (dazu
passenden) Artikel bieten. Aber ich merkte ebenso schnell, wie limitiert der Nutzen dieser eigentlich sinnvollen Erwagungs-
grinde ist, wenn man keine Ordnung und Systematik in sie hineinbringt. Das erste Problem;auf das ich in diesem Zusam-
menhang gestol3en bin, war, dass die Erwagungsgriinde in der VO lediglich durchnummeériert sind. Sie besitzen keinerlei
Uberschriften, so dass man im Prinzip gar nicht wei, auf welchen Artikel der VO si¢h detentsprechende Erwagungsgrund
eigentlich bezieht. Da daruber hinaus eine ,Kurzzusammenfassung” fehlt, lasst,sichyauch nicht erkennen, welchen Inhalt
der jeweilige Erwagungsgrund hat.

Die vermutlich gro3te Herausforderung bestand jedoch darin, die Regelungen des neuen BDSG denen der VO korrekt und
ubersichtlich zuzuordnen.

Wie vorstehend dargestellt, lag meine Hauptmotivation flir das vefliegende Buch darin, die Regelungen des neuen BDSG
in den entsprechenden Kontext der VO-Regelungen zu setzen.

Dabei sollte es jedoch unter allen Umstanden vermieden werdenyden Wortlaut der VO zu sehr zu zerfasern bzw. auseinander
zu ziehen, insbesondere damit die primar geltenden bzw™Zu beathtenden Regelungen der VO ungeachtet der korrespon-
dierenden Regelungen des neuen BDSG weiterhin zusammenhangend und lesbar dargestellt bleiben.

Um die Stellung bzw. den Kontext der neuen BDS§G-Regelungen zu erlautern, musste ferner ein Weg gefunden werden,
um die Regelungen des BDSG an passender Stelle,"namlich bei der jeweils korrespondierenden Offnungsklausel der VO,
darzustellen.

Ferner merkte ich schnell, dass ein einzelner Paragraf im neuen BDSG oftmals mehrere Regelungen der VO betrifft. Dartber
hinaus stellte ich fest, dass sich vielfach auch nicht die kompletten, in einem Paragrafen enthaltenen Regelungen auf ledig-
lich einen Artikel der VO bzw. auf nur eine Offnungsklausel beziehen. So kommt es beispielsweise vor, dass sich lediglich ein
oder zwei Abséatze oder manchmal auch nur ein oder zwei Satze eines Paragrafen des neuen BDSG auf eine entsprechende
Offnungsklausel in der VO beziehen. Die anderen Satze/Absatze des Paragrafen betreffen dann andere Offnungsklauseln
der VO oder stellen die nationale Umsetzung der JI-Richtlinie dar.

In diesem Zusammenhang bestand eine weitere Herausforderung darin zu identifizieren, worauf sich die jeweilige Rege-
lung bezieht. So wird vielfach nicht direkt deutlich, ob sie sich nur auf die VO, auf die JI-Richtlinie oder auf beide zugleich
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beziehen soll. Es war daher gerade bei diesen Regelungen notwendig, intensiv zu priifen, ob eine korrespondierende Off-
nungsklausel in der VO existiert, von der der deutsche Gesetzgeber Gebrauch gemacht hat.

Um seine Intentionen und seine Motivation bei der Neuschaffung des BDSG darzustellen, hat der deutsche Gesetzgeber
im DSAnpUG entsprechende Erwagungsgriinde vorgesehen. Ahnlich wie die der VO sind auch die im DSAnpUG enthalte-
nen Erwagungsgriunde oftmals alles andere als leicht verstandlich. Ich musste mich daher der weiteren Herausforderung
stellen, diese nicht gerade einfach formulierten Erwagungsgriinde zu lesen, zu verstehen, zu interpretieren und in den
entsprechenden Kontext meiner Kommentierung zu setzen.

Gerade auch bei der Zuordnung der neuen BDSG-Regelungen zu den fiir die Praxis sehr relevanten Artikeln der VO, die
die Betroffenenrechte adressieren, stand ich vor der Herausforderung, einé geeignete Darstellungsform zu wéahlen. Dies
ist alles andere als einfach, denn die einschlagigen VO-Artikel (Artt. 12-22) enthalten praktisch keine nationalen Offnungs-
klauseln. Vielmehr finden sich die relevanten nationalen Offnungsklatiseln in Art. 23. Somit stand ich vor dem Problem,
dass es zwar der Systematik der VO entsprechen, jedoch der Ubersichtlichkeit des Werks keinen groRen Dienst erweisen
wirde, wenn ich alle korrespondierenden Regelungen des neuen BDSG im Volltext bei Art. 23 auffiihren wiirde. Auf der
anderen Seite wiirde ein Auffiihren der entsprechenden BRSG=Regelungen bei den passenden VO-Regelungen zwar der
Ubersichtlichkeit sehr zugutekommen, weil in diesen keine Offnungsklauseln enthalten sind, sich jedoch als , systemwid-
rig” darstellen.

Insbesondere fiir die vorstehend beschriebenendHetausforderungen und Probleme musste also eine Losung gefunden
werden mit dem Ziel, die Regelungen dieser Gesetze trotz ihrer Komplexitat noch halbwegs ubersichtlich darstellen und
verstandlich machen zu kénnen. Im Nachfolgenden'sollen die von mir gefundenen Lésungen naher erlautert werden, denn
sie spiegeln wiederum auch die Systematik'dieses Buchs wider.

6 Die Losung - die Systematik des’Buchs

WEeil es praktisch unmaoglich war, allidie’vorstehend beschriebenen Herausforderungen gleichermaf3en zu beriicksichtigen
bzw. ihnen bei der Losungsfindung in gleichem Umfang Rechnung zu tragen, habe ich mich fiir die nachfolgend dargestellte
(Gesamt-)Lésung entschieden. Babei war es mein priméres Ziel, die Ubersichtlichkeit so gut wie méglich durchgehend zu
wahren, insbesondere augh um zu gewahrleisten, dass stets der Kontext zwischen den VO- und den BDSG-Regelungen
erkennbar bzw. nachvollziehbar bleibt.

Wie vorstehend beschrieben, habe ich mich zur Erreichung meines priméaren Ziels (Schaffen von Ubersichtlichkeit) dazu
entschieden, den Inhalt in vier Tabellenspalten darzustellen. Die Tabelle sieht wie folgt aus:

1. Spalte: Gesetzestext des jeweiligen VO-Artikels
2. Spalte: Passende Erwagungsgriinde zu diesem Artikel inkl. selbst erganzter Uberschrift/Kurzbeschreibung des Inhalts
3. Spalte: Korrespondierende Regelungen im neuen BDSG (bzw. in Einzelfallen im deutschen Recht)

4. Spalte: Zusammenfassung/Kommentierung des Artikels und der korrespondierenden Regelungen des BDSG.



Tabelle 1: Spaltenschema
DSGVO Erwagungsgriinde BDSG/Deutsches Recht Kommentar/Zusammenfassung

Es sei darauf hingewiesen, dass alle in den Spalten vorgenommenen Zuordnungen, Zusammenfassungen etc. allein meine
Ansichten und Meinungen widerspiegeln. Gerade weil die Vorschriften der VO und des neuen BDSG hochkomplex sind,
kann ich nicht daflir garantieren, dass ich alle Zuordnungen auch korrekt vorgenommen habe. Wie vorstehend beschrieben,
schweigt sich das neue BDSG inkl. der Gesetzesbegriindung zu einer eventuellen Zuordnung zu VO-Vorschriften oftmals
auch aus, so dass mir nichts anderes ubrig blieb, als diese Zuordnung nach bestem Wissen und Gewissen vorzunehmen.
Daher kann es durchaus sein, dass andere Autoren gewisse Aspekte anders interpretieren oder Zuordnungen anders vor-
nehmen. So erwies sich beispielsweise bei der Recherche hinsichtlich einer moglichen Zuordnung der Erwagungsgriinde zu
den entsprechenden Artikeln der VO, dass etwa vonseiten der Aufsichtsbehorden, der Literatug oder im Internet manchmal
durchaus unterschiedliche Ansichten und Sichtweisen existieren. Das Gleiche diitfte daherauch fiir die von mir vorgenom-
menen Zuordnungen der Regelungen des neuen BDSG zu denen der VO gelten.

Um Sie direkt damit vertraut zu machen, welche neuen BDSG-Vorschriften mitgdententsprechenden VO-Regelungen (mehr
oder weniger gut) korrespondieren diirften, befindet sich zu Anfang in depdritten/Tabellenspalte eine kurze Angabe der
BDSG-Normen, die ich dem entsprechenden Artikel zugeordnet habe. Dadurch sehen Sie bereits auf der ersten Seite des
jeweiligen VO-Artikels, welche Paragrafen/Regelungen des BDSG zitiert“undyin der Kommentierung naher thematisiert
werden.

Um die Stellung bzw. den Kontext der neuen BDSG-Regelungen halbwegs verniinftig/libersichtlich darzustellen, dabei
jedoch den Gesetzestext der VO nicht ganz auseinanderzureiBenyhabe ich mich dazu entschieden (soweit es moglich
war), die korrespondierende Regelung des neuen BDSG aufidér Hohe des Kommentierungstextes zu zitieren, in dem die
entsprechende nationale Offnungsklausel thematisiert 828y angesprochen wird. Auf dieser Hohe erfolgt dann auch die
entsprechende Kommentierung der entsprechenden BDSG-Regelung. Nur mit diesem ,, Trick” war es moglich, den Bestand
des VO-Gesetzestextes zu wahren und dennochidarzustellén, wie sich die entsprechenden Regelungen des neuen BDSG
in den Kontext der VO einfligen bzw. wie sie zu intexpretieren sind.

Um Sie darauf aufmerksam zu machen, dass in,der jeweiligen VO-Vorschrift eine Offnungsklausel existiert, die von lhnen
beachtet werden sollte, habe ich die entsprechénden Regelungen/Offnungsklauseln in der 1. Spalte unterstrichen. So sehen
Sie auf einen Blick, dass Sie zusatzlich zu der VO-Regelung ggf. noch weitere Regelungen des neuen BDSG beachten bzw.
berlcksichtigen mussen.

Besonders im Rahmen der Zuordnung der Betroffenenrechte der VO (Artt. 12-22) stand ich, wie vorstehend beschrieben,
vor der gro3en Herausforderung, diese zielflihrend (lbersichtlich) darzustellen. Um das Ziel der Praxisorientiertheit des
vorliegenden Buchs zu erreichen, habe ich mich dafiir entschieden (auch wenn dieses ein wenig systemwidrig ist), bei den
entsprechenden Artikeln der VO in der dritten Spalte die ,korrespondierenden” Regelungen des BDSG zu zitieren und sie
dannin der vierten Spalte zu kommentieren. Um die Systemkonformitat zu wahren, habe ich mich jedoch auch dazu entschie-
den, bei Art. 23 in der dritten Spalte entsprechende Verweise auf diese Kommentierungen bzw. Zitierungen vorzunehmen.
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Bei einigen Regelungen des neuen BDSG merkt man, dass der deutsche Gesetzgeber —aus welchen Griinden auch immer -
versucht hat, Vorschriften des BDSG-alt in das neue BDSG zu retten und sie auf mehr oder weniger nachvollziehbare Weise
denen der VO zuzuordnen. Aus Griinden der Ubersichtlichkeit habe ich mich deshalb dazu entschieden, die entsprechenden
Regelungen des neuen BDSG zumindest auch an der Stelle der VO kurz zu thematisieren, wo sie (besser bzw. erganzend)
auch in der Praxis berlicksichtigt werden sollten, auch wenn es nicht immer ganz sauber bzw. systematisch korrekt ist.
Um der Systematik der VO und der Gesetzeskonkurrenz zwischen VO und BDSG Rechnung zu tragen, erfolgt jedoch die
eigentliche Kommentierung der Vorschrift dort, wo es systematisch zwar korrekt ware, aber vielleicht vom Kontext und
vom Grundverstandnis her nicht so richtig passt.

WEeil es, wie vorstehend angesprochen, oftmals auch zu Redundanzen hinsi€htlich der zitierten gesetzlichen Regelungen
des neuen BDSG kommt, z. B. weil sich ein Paragraf bzw. einzelne Regelungen eines Paragrafen auf mehrere Artikel der
VO bzw. mehrere nationale Offnungsklauseln beziehen, habe ich ndichbdazu entschieden, die korrespondierenden Geset-
zestexte an allen Stellen aufzufiihren, wo sie meiner Ansicht nach'passen. Um Wiederholungen in der Kommentierungs-
tabellenspalte so weit wie moglich zu vermeiden, erfolgt jedech eihe tmfassende bzw. umfangreiche Kommentierung der
neuen BDSG-Regelungen immer nur dort, wo es, systematisch, gesehen, angebracht ist. Auf diese Kommentierung wird
dann in den ubrigen Kommentierungen verwiesen.

Um den Lesefluss in der Kommentierung nicht unnétig ztestoppen, wird in der Kommentierung nicht immer BDSG oder
VO bzw. VO an die jeweils zitierte gesetzliche Regelungyangestellt. Vielmehr gilt, dass Zitate von bzw. aus Artikeln unter
der Abkirzung Art. bzw. Artt. als Abkirzung firmehrere Artikel, immer aus dem Text der VO entnommen sind. Gleiches
gilt fiir die Regelungen des BDSG. Uberall doft,wasein Paragrafenzeichen vorangestellt ist und keine Abkiirzung fiir das
entsprechende Gesetz folgt, sind die entsprechéndenRegelungen des neuen BDSG gemeint. Werden Regelungen des alten
BDSG zusammen mit solchen des neugh"BDSG angesprochen, wird zwischen ihnen durch die Bezeichnungen BDSG-alt
und BDSG-neu unterschieden.

Wie aufgezeigt, enthalt Teil 1 des neueéndBDSG Vorschriften, die sich sowohl auf die VO als auch auf die JI-Richtlinie bezie-
hen. Daher kann es durchaus vorkomms€en, dass im neuen BDSG ein Wortlaut enthalten ist, der praktisch 1:1 dem Wortlaut
der VO-Regelung entspricht.Weil essmir ein Anliegen war, die relevanten Vorschriften des neuen BDSG so vollstandig wie
moglich darzustellen, habe ich*auch diese Regelungen mit aufgefiihrt und in der Kommentierung kurz bertcksichtigt.

All diese vorgestellten L@gsungen sollen dazu dienen, dass das vorliegende Buch fir Sie in der Praxis bei der Umsetzung
der VO-Regelungen eine wertvolle Hilfe ist.

7 Wie sollten Sie in der Praxis vorgehen?

Wie dargestellt, war es mir ein gro3es Anliegen, Ihnen, liebe Leser, ein Buch zur Verfligung zu stellen, mit dem Sie in der
Praxis den Herausforderungen, die mit der VO und dem neuen BDSG einhergehen, halbwegs begegnen kénnen.

Um lhnen aufzuzeigen, wie und wo Sie dieses Buch in der Praxis am besten einsetzen sollten, will ich Ihnen im Nachfolgen-
den darstellen, wann und insbesondere auch wie Sie bei der Umsetzung der VO-Anforderungen vorgehen sollten.



Nach den vorstehenden Ausfiihrungen diirfte bei Ihnen bestimmt die Frage aufgekommen sein, wann und wie Sie damit
beginnen sollten, die Vorgaben der VO bzw. des neuen BDSG umzusetzen. Die Beantwortung dieser Frage ist relativ einfach:
am besten sofort bzw. so schnell wie moglich. Denn erfahrungsgemal’ dirfte die Umsetzung all dieser Vorgaben eine nicht
unerhebliche Zeit in Anspruch nehmen, so dass es hochste Eisenbahn ist, damit zu beginnen und auch nach dem 25. Mai
2018 die umgesetzten MalBnahmen auf ihre Konformitat mit den Anforderungen des dann geltenden Rechts regelmaliig
zu Uberprifen.

Um hinsichtlich der VO bzw. des neuen BDSG und der Auslegung ihrer Regelungen stets auf dem neuesten Stand zu sein,
sollten Sie die Empfehlungen der (europaischen und insbesondere deutschen) Aufsichtsbehérden und des EU-Daten-
schutzausschusses (Art. 29 Gruppe) genau verfolgen. Denn dort wird dargelegt werden, wie gewi§se Anforderungen oder
Begrifflichkeiten der VO und ggf. auch des BDSG in der Praxis umgesetzt werden sollten. Bei alledem sollten Sie als Verant-
wortlicher oder Auftragsverarbeiter (Datenschutzbeauftragter) auch verfolgen, ob und inwieweit die deutschen Gesetzgeber,
besonders in Spezialgesetzen, von ihrer durch die nationalen Offnungsklauseln geschaffénen Gesetzgebungskompetenz
Gebrauch machen. All dies sollten Sie in lhren Prozessen mehr oder weniger umfafngreieh beriicksichtigen.

Aufgrund der in der VO bzw. in dem neuen BDSG enthaltenen Vorgaben kanpfesynotwendig werden, komplett neue Un-
ternehmensprozesse oder -richtlinien zu schaffen, um den rechtlichen Anfosderungen nachzukommen. In diesem Zusam-
menhang kann es beispielsweise auch notig werden, bestehende Betriebsvereinbafungen kritisch auf ihre Vereinbarkeit mit
den neuen Anforderungen hin zu Uberprifen und gegebenenfalls in ne@ieerhandlungen mit dem Betriebsrat einzutreten.
Aufgrund der potenziellen Langwierigkeit mancher Umstrukturierung; Umorganisation oder Neuschaffung von Prozessen
oder neu zu fihrenden Verhandlungen etc. empfiehlt es sich, diesé Aufgaben sofort beziehungsweise so schnell wie mdg-
lich anzugehen.

Darlber hinaus sei darauf hingewiesen, dass u.a. aufgrund,der VO-Forderung nach einem Risikomanagement (vgl. z.B.
Artt. 24, 32) nunmehr vermehrt darauf geachtet werden s0llte, deh Schutz von Daten systematisch umzusetzen. Dazu kann
es durchaus empfehlenswert sein, auch im Bereich Datens¢hutz auf die bereits fiir den Bereich der IT-Sicherheit entwickelten
Konzepte? zuriickzugreifen und diese an die eigénen Bedliffhisse anzupassen.

Es dirfte zielflihrend sein, die Umsetzung der VO (undddes neuen BDSG) als GroR3- bzw. als ein Gesamtprojekt anzusehen.
Die einzelnen Umsetzungstatigkeiten/-bereiche sollten als Teilprojekte begriffen werden, fiir die es stets auch entsprechende
Verantwortliche bzw. Verantwortlichkeiten zudefinieren gilt. Bei der Umsetzung des Projekts (Umsetzung der rechtlichen
Anforderungen) ist stets das Prinzip Plan — Do — Check — Act (PDCA) zu verfolgen.

Somit gilt es in allen (Teil-)Projekten, die Umsetzung der VO-Regelungen betreffend,
» zunachst konkret zu planen und die entsprechenden, notwendigen Vorbereitungen zu treffen (Plan),

» das Geplante in die Tat umzusetzen (Do),

2 Siehe dazu auch: Ralf R6hrig, Gerald Spyra: Information Security Management — Praxishandbuch fir Aufbau, Zertifizierung und
Betrieb. Vierteljahrliche Aktualisierung, TUV Media GmbH, ism.tuev-media.de
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Uberzeugen

Texte fiir sich
erarbeiten

» das Handeln bzw. das in die Tat Umgesetzte zu lberprifen und zu bewerten (Check)

* und, falls Abweichungen festgestellt werden, wiederum tatig zu werden und die Abweichungen, falls notwendig, zu
korrigieren (Act).

Weil das PDCA-Prinzip einen Kreislauf bzw. Zyklus beschreibt, muss nach der ~Act-Phase” mit einer entsprechenden zeit-
lichen Zasur das Ganze wiederholt werden. Samtliche Schritte, Handlungen und Uberlegungen sollten in diesen Projekten,
der Rechenschaftspflicht des Art. 5 Abs. 2 VO folgend, ausreichend und umfassend dokumentiert werden.

Die vorstehend beschriebene systematische Herangehensweise diirfte essenziell sein, um die drei folgenden Hauptziele
der VO zu erreichen:

 die datenschutzkonforme Datenverarbeitung (Art. 5),

» die Gewahrleistung der Betroffenenrechte bzw. die korrekte Umsetzung der diesbezliglichen Verantwortlichenpflichten
(Artt. 12-22),

* die korrekte Handhabung von Datenschutzverletzungeng(Arit. 33734).

Den vorstehenden Erwagungen folgend, empfiehlt sigh falgende Vorgehensweise.

1. Schritt:
Sensibilitat schaffen in der Organisation und bei‘den Entscheidern

Um Uberhaupt die VO umsetzen zu kdnnen, ist#€s zunachst einmal essenziell, dass alle Beteiligten Ihrer Organisation von der
Notwendigkeit der Umsetzung liberzeugt sind-®Denn nur wenn alle an einem Strang ziehen, kann das Projektziel Umsetzung
der VO erreicht werden. Insbesondere allfe Entscheider sollten daher von der Notwendigkeit der Umsetzung liberzeugt sein,
grines Licht geben und entsprechénde Ressourcen zur Verfligung stellen, die zur Umsetzung der Anforderungen benoétigt
werden. Ferner ist es essenziell, dass sie den Umsetzenden den Riicken starken bzw. freihalten, denn bei einigen Umsetzun-
gen der VO ist mit nicht unetheblichem Gegenwind bei Mitarbeitern und anderen Parteien zu rechnen. Aus diesem Grund
empfiehlt es sich auch, dass dieEntscheider in der Organisation ganz klar kommunizieren, z. B. per Dienstanweisung, dass
die Umsetzenden das Vertrauen der Entscheider genief3en und die Mitarbeiter der Organisation verpflichtet sind, die Um-
setzenden im notwendigen Umfang zu unterstltzen. Fehlt eine solche Unterstiitzung, ist das ganze Projekt, so hart es auch
klingen mag, zum Scheitern verurteilt.

2. Schritt:
Auseinandersetzen mit den Verordnungs- und den BDSG-Regelungen

Bevor Sie sich direkt in die (konkrete) Umsetzung der Anforderungen stiirzen, empfiehlt es sich, zunachst intensiv den
Gesetzestext der VO und des neuen BDSG zu lesen. Nur so bekommen Sie eine grobe Vorstellung davon, was auf Sie
zukommt. Einem ersten Verstandnis der Intentionen der Regelungen sollen die in der Kommentierungsspalte enthaltenen
Ausflihrungen dienen.



Beim Durchlesen dieser Regelungen konnte es fiir Sie durchaus hilfreich sein, sich Notizen zu jenen Punkten zu machen,
bei denen Sie direkt denken bzw. das Geflihl haben, dass es da bei Ihnen haken kénnte und Sie deshalb im Laufe des Pro-
jekts ganz besonders genau hinschauen sollten bzw. Sie diesem Aspekt besonderes Augenmerk schenken missen. Notiert
man sich seine Gedanken/ersten Eindriicke, stellt man damit sicher, dass diese ersten, oftmals wertvollen Gedanken nicht
verloren gehen, auch wenn man noch tiefer in die Materie VO einsteigt. Ferner konnen Sie, weil Sie diese fixiert haben, zu
einem spateren Zeitpunkt nahtlos an diese wieder ankniipfen.

Haben Sie sich intensiv mit diesen gesetzlichen Regelungen auseinandergesetzt, gilt es eine entsprechende Transparenz
zu schaffen.

3. Schritt:
Transparenz schaffen und Einzelsachverhalte identifizieren

Nachdem oder auch wihrend Sie sich einen Uberblick {iber die gesetzlichen Regelumgeniverschafft haben bzw. verschaf-
fen, sollten Sie unbedingt darauf hinarbeiten, dass Sie Klarheit schaffen in der Frage, welche Datenverarbeitungen in Ihrer
Organisation wie durch wen durchgefiihrt werden. Denn das ist das ,A und O/fiir diestkorrekte) Umsetzung der VO- und
BDSG-Anforderungen.

Ohne einen entsprechenden Durchblick in der eigenen Organisation ist praktisch jede (datenschutzrechtliche) Entscheidung
eine ,Pi-mal-Daumen-Entscheidung”, die sich schwer auf eine belast-fundinachweisbare Grundlage stlitzen lasst.

Bei der diesbezliglichen Transparenzschaffung sollten Sie die releyantenyProzesse betrachten und dabei insbesondere
» die Daten,

« die zur Datenverarbeitung eingesetzten Mittel (Soft- und Har@ware),

» die Zwecke, zu denen die Datenverarbeitung erfolgt, und

» die an der Datenverarbeitung Beteiligten (die Datenflliss€)

identifizieren.

Das sind also alle wesentlichen Angaben, die fiir das Verarbeitungsverzeichnis gemaf Art. 30 bendtigt werden. Das Verar-
beitungsverzeichnis lasst sich daher durchaus als eine ,,Methode zur Selbsterkenntnis” ansehen.

Bei all dem gilt es ferner immer auch zu prifen, ob und inwieweit man fiir die Verarbeitungen eigentlich verantwortlich
ist (siehe auch 5. Schritt). Denn von der Beantwortung dieser Frage hangt zwangslaufig ab, dass Sie einschatzen kénnen,
welche Rechte und Pflichten auf Sie bzw. auf Ihre Organisation konkret zukommen. Damit lasst sich auch abschatzen,
welche technischen und organisatorischen MalBnahmen Sie treffen miissen und ob dazu ggf. umfangreiche vertragliche
Festlegungen getroffen werden missen, deren Einhaltung Sie dann auch in der Praxis tiberprifen sollten.

Um das Rad nicht immer neu erfinden zu mussen, bietet es sich an, die in der Organisation vorhandenen Mal3nahmen,
Praktiken und Dokumente zu sichten und sie auf den neuesten Stand zu bringen. Dazu sollten insbesondere auch die fir
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eine Datenverarbeitung relevanten Vertrage gesichtet, gesammelt und der Dokumentation beigefligt werden. Ggf. sollten
sie angepasst bzw. je nach den geanderten Anforderungen neu geschlossen werden.

Wourde eine entsprechende Transparenz geschaffen, gilt es anhand der jeweils identifizierten Prozesse zu prifen, inwiefern
die gesetzlichen Regelungen der VO und des neuen BDSG auf die damit verbundenen Einzelsachverhalte Anwendung
finden.

4. Schritt:
Anwendbarkeit der VO bzw. des neuen BDSG priifen

Aufgrund des Rangverhaltnisses zwischen der VO und den jeweiligen natiaghalen Regelungen gilt es grundsatzlich immer
zu prufen, ob (primar) die Regelungen der VO Anwendung finden.

Dazu gilt es

+ die sachliche (Art. 2) und

+ die raumliche (Art. 3)

Anwendbarkeit der VO und des neuen BDSG auf den,jeweiligen Einzelsachverhalt zu Gberprifen.

Danach gilt es zu prifen und zu dokumentieren, ob"die Prozesse lhres Unternehmens rechtskonform erfolgen.

5. Schritt:
Erfiillung der gesetzlichen Anforderungen an die@Datenverarbeitung priifen

Im Rahmen der Rechtskonformitatsprifungmussen Sie sich mit der Frage auseinandersetzen, ob sich die von Ihnen identi-
fizierten Prozesse auf eine belastbaresRechtsgrundlage in der VO und ggf. dem BDSG stlitzen lassen. Insofern ist es essen-
ziell, sich die Grundprinzipien des Datefischutzes bzw. die Datenschutzgrundsatze gem. Art. 5 zu vergegenwartigen. Den
Anforderungen des Art. 5 felgend, miissen namlich bei jeder Verarbeitung personenbezogener Daten diese grundlegenden
Prinzipien gewahrleistet seinqund dies jederzeit nachgewiesen werden konnen. Daraus folgt, dass nur die Datenverarbei-
tungen, die diesen Anforderungef gentigen, rechtmaldig sein konnen.

Insofern ist es essenziell,dass Sie die jeweils identifizierten einzelnen Datenverarbeitungsprozesse betrachten und anhand
der in Art. 5 enthaltenen Grundprinzipien abprifen. Daher sollte jede (relevante) Verarbeitung mindestens hinsichtlich
folgender Aspekte begutachtet werden:

» Verantwortlichkeit fiir die Datenverarbeitung (siehe diesbezliglich Art. 24 und bei der Einschaltung weiterer Verarbeiter
ggf. Artt. 26, 28)

» RechtmalRigkeit der Verarbeitung/Einhaltung der Zweckbindung (siehe Artt. 6, (7, 8) und 9)
» Transparenz (siehe auch Art. 12)

» Datenminimierung/Speicherbegrenzung (Zweckbindungsgrundsatz), Richtigkeit



» Sicherheit der Verarbeitung (siehe auch Artt. 24, 25, 32, 35)
* Dokumentation der Verarbeitung (siehe auch Artt. 5 Abs. 2, 30)

Hinsichtlich der Bedeutung und Auslegung dieser Anforderungen sei auf die Kommentierung zu den genannten Artikeln
in diesem Buch verwiesen.

Eng mit diesen Grundprinzipien stehen auch die Betroffenenrechte in Zusammenhang, weshalb es gilt, sich im Rahmen
der Umsetzung der VO-Anforderungen intensiv mit diesen auseinanderzusetzen.

6. Schritt:
Entsprechende Prozesse etablieren und bestehende anpassen - intensiv mit den Betroffenenrechten und Pflichten bei
DatenschutzverstoRen auseinandersetzten

Wie beispielsweise Erwagungsgrund 11 darlegt, war eines der Hauptziele der VQ,die Starkiing der Betroffenenrechte. Da
gemal} Art. 83 Abs. 5 b) der VO die Nichtbeachtung dieser Rechte nunmehr der Anwendung des grof3en Bul3geldkatalogs
unterliegt und daher mit nicht zu unterschatzenden Bul3geldern sanktioniertéwerden kann, missen Verantwortliche die
Einhaltung der Betroffenenrechte besonders beachten, nicht zuletzt auch deshalb, weil man dadurch, wie in der Einleitung
dargestellt, dem Betroffenen den notwendigen Respekt erweist.

Es gilt deshalb spezielle Prozesse zu definieren, um den Betroffeneninteressen gerecht zu werden bzw. auf Eingaben von
Betroffenen ordnungsgemal und zeitnah reagieren zu konnen. Denn readiert man als Verantwortlicher nicht rechtzeitig
bzw. Uberhaupt nicht, kann das Vernachlassigen der Betroffenenrechtefunangenehme Konsequenzen nach sich ziehen. So
ist es etwa nicht unwahrscheinlich, dass sich die Betroffenes®@annubéi der Aufsichtsbehdrde beschweren und damit den
Stein erst ins Rollen bringen. Denn im Fall einer solchen Besehwerde muss die Aufsichtsbehorde tatig werden, was sogar
so weit gehen kann, dass sie vor Ort in Ihrer Organisation Epmittlungen anstellt ...

Gerade weil Data Breaches bzw. die Verletzung des Schutzessvon Daten aufgrund der von den Medien thematisierten Hacks
von grof3en Institutionen immer mehr ins Rampenlicht riicken, sollten Sie ferner auch dafiir Sorge tragen, dass Sie Ihren
Pflichten aus Art. 33, 34, die einem Verantwortlichen'hei'entsprechenden Datenpannen obliegen, in entsprechendem Mal3e
nachkommen kénnen. Aufgrund der (Haftungs=)Brisanz, die mit einem Verstol3 gegen diese Pflichten einhergeht, sollten
Sie Uber ein mehr oder weniger umfangreichés Incident Response Management nachdenken.

Die Rechtskonformitat der Umsetzung muss in angemessenem zeitlichem Abstand in Audits tUberprift werden.

7. Schritt:
Umsetzung liberpriifen — Audit

Wenn Sie erst einmal das Ihrer Meinung nach Notwendige umgesetzt haben, sollten Sie dies auch mit vertretbarem Aufwand
kontrollieren. Die entsprechenden Audits sollten Sie sorgfaltig dokumentieren, um der Ihnen obliegenden Dokumentations-
und Nachweispflicht aus Art. 5 Abs. 2 nachzukommen.
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7 Praktisches Vorgehen

Schlusswort

Zusammenfassend lasst sich daher festhalten, dass es im Bereich Datenschutz bzw. Umsetzung der VO-Anforderungen
einiges zu tun gibt. Das vorliegende Buch soll Ihnen dabei ein treuer Begleiter sein und Sie bei den Herausforderungen, die
sich bei der praxisgerechten Umsetzung der VO stellen werden, so weit wie moglich unterstitzen.

In diesem Sinne: Packen wir es an!

lhr
Gerald Spyra
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Artikel 1: Gegenstand und Ziele

DSGVO Erwagungsgriinde BDSG Kommentar/Zusammenfassung
Artikel 1: Gegenstand und Ziele
Abs. 1 (1) Art. 1 definiert den Gegenstand/Schutzbereich der

Diese Verordnung enthélt Vorschriften zum Schutz
naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Verkehr
solcher Daten.

Abs. 2

Diese Verordnung schiitzt die Grundrechte und
Grundfreiheiten natirlicher Personen und
insbesondere deren Recht auf Schutz
personenbezogener Daten.

Abs. 3

Der freie Verkehr personenbezogener Daten in der
Union darf aus Griinden des Schutzes natirlicher
Personen bei der Verarbeitung personenbezogener
Daten weder eingeschrankt noch verboten werden.

Datenschutz ist ein Grundrecht (Art. 8 GRCh,
Art. 16 AEUV)

Der Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten ist ein
Grundrecht. GemaR Artikel 8 Absatz 1 der Charta
der Grundrechte der Europdischen Union (im
Folgenden ,,Charta“) sowie Artikel 16 Absatz 1 des
Vertrags Uber die Arbeitsweise der Europaischen
Union (AEUV) hat jede Person das Recht auf Schutz
der sie betreffenden personenbezogenen Daten.

2)

Gewidhrleistung der Grundrechte/Grundfreiheiten
(unabhdangig von Staatsangehdorigkeit oder
Aufenthaltsort) — VO soll zur Vollendung des
Raums der Freiheit, Sicherheit, des Rechts und_der
Wirtschaftsunion usw. beitragen

Die Grundsatze und Vorschriften zum Schutz
naturlicher Personen bei der Verarbeitung iliren
personenbezogenen Daten sollten gewahrleisten,
dass ihre Grundrechte und Grundfreiheiten‘und
insbesondere ihr Recht auf Schutz
personenbezogener Datenungeachtetiihrer
Staatsangehorigkeit odenihrés Adfenthaltsorts
gewahrt bleiben. Diese Verordadng soll zur
Vollendung einesiRaums der Freiheit, der Sicherheit
und des Rechts und einepWirtschaftsunion, zum
wirtschaftlichen und sezialen Fortschritt, zur
Starkung und@um Zusammenwachsen der
Volkswirtschaften innerhalb des Binnenmarkts
sowie zum Wohlergehen naturlicher Personen
beitragen.

3)

Harmonisierung der Datenschutzvorschriften und
Ermoglichung des freien Verkehrs
personenbezogener Daten durch die (ehemalige)
RL95/45/EG

VO. Danach bezieht sich ihr Schutzbereich auf
personenbezogene Daten (lebender) natiirlicher
Personen. Somit greifen die Regelungen der VO
zum einen grundsatzlich nicht fur die Verarbeitung
etwaiger Daten von Verstorbenen. Wie bisher
finden zum anderen die Regelungen der VO nicht
auf die Verarbeitung von Daten juristischer
Personen Anwendung.

Wie Abs. 2 zeigt, schiitzt die VO die Grundfreiheiten
und Grundrechte nattrlicher Personen und
insbesondere das Recht auf den Schutz
personenbezogener Daten. Dadurch, dass die VO
jedoch im Prinzip alle (europdischen) Grundrechte
adressiert, bezieht sich das ,neue”
Datenschutzrecht bspw. auch auf die Freiheit oder
die korperliche Unversehrtheit des Betroffenen.
Das bedeutet mithin, dass sich der
Anwendungsbereich des Datenschutzes durch die
VO deutlich erweitert hat.

Ferner, und das zeigt Abs. 3, schitzt die VO auch
die Gewahrleistung des freien Verkehrs dieser
Daten. Anders als das bisherige Datenschutzrecht
regelt die VO daher nicht (nur) das
Personlichkeitsrecht des Betroffenen und das Recht
auf informationelle Selbstbestimmung. Besonders
interessant an Art. 1 ist deshalb in diesem
Zusammenhang das ,vermeintlich”
widersprichliche Verhéltnis des Schutzes der Daten
zur gleichzeitigen Gewahrleistung des freien
Verkehrs dieser Daten. Die VO I6st diesen
vermeintlichen Widerspruch jedoch schnell auf,
indem sie in Abs. 3 klarstellt, dass der freie Verkehr
personenbezogener Daten weder aufgrund des
Datenschutzes eingeschrankt noch verboten
werden darf. In Konsequenz dirfte daher bei
widerstreitenden Interessen zwischen Datenschutz
und dem freien Verkehr der Daten immer das
Interesse am freien Verkehr der Daten ,,gewinnen”.

Eine weitere bemerkenswerte ,Regelung” findet
sich in EG 4. Danach soll die Verarbeitung von
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Artikel 1: Gegenstand und Ziele

DSGVO

Erwdgungsgriinde

BDSG

Kommentar/Zusammenfassung

Zweck der Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates" ist die Harmonisierung
der Vorschriften zum Schutz der Grundrechte und
Grundfreiheiten naturlicher Personen bei der
Datenverarbeitung sowie die Gewahrleistung des
freien Verkehrs personenbezogener Daten
zwischen den Mitgliedstaaten.

(4)

Datenverarbeitung sollte im Dienste der
Menschheit stehen — Grundrecht auf Datenschutz
ist nicht ,schrankenlos” — Abwagung mit anderen
(Grund-)Rechten notwendig

Die Verarbeitung personenbezogener Daten sollte
im Dienste der Menschheit stehen. Das Recht auf
Schutz der personenbezogenen Daten ist kein
uneingeschranktes Recht; es muss im Hinblick auf
seine gesellschaftliche Funktion gesehen und unter
Wahrung des VerhaltnismaRigkeitsprinzips gegen
andere Grundrechte abgewogen werden. Diese
Verordnung steht im Einklang mit allen
Grundrechten und achtet alle Freiheiten und
Grundséatze, die mit der Charta anerkannt wurden
und in den Europdischen Vertragen verankert sind,
insbesondere Achtung des Privat- und
Familienlebens, der Wohnung und der
Kommunikation, Schutz personenbezogener Daten,
Gedanken-, Gewissens- und Religionsfreiheit,
Freiheit der MeinungsauRerung und
Informationsfreiheit, udaternehmerischeFreiheit,
Recht auf einen wirksamemRechtsbehelf und ein
faires Verfahren und Vielfalt'der Kulturen,
Religionen und Sprachen.

(5)

Zunahme des grenziiberschreitenden
Datenaustauschs — Verpflichtung der
Mitgliedstaat-Behorden zur Zusammenarbeit und
zum Datenaustausch

Die Verarbeitung personenbezogener Daten sollte
im Dienste der Menschheit stehen. Das Recht auf

Daten immer im Dienste der Menschheit stehen.
Das wiederum drfte zur Folge haben, dass im
Zweifel immer das Recht der Allgemeinheit das
Individualinteresse am Schutz der Daten ,,schlagt”.

EG 11 enthalt im Prinzip den Programmsatz, den die
VO mit ihren Regelungen verfolgt und der sich
praktisch in all den Regelungen der VO mehr oder
weniger direkt widerspiegelt. Diesem EG folgend,
soll durch die Regelungen der VO ein wirksamer
unionsweiter Schutz erreicht werden. Insbesondere
soll dieser durch die Starkung der
Betroffenenrechte, die Verscharfung der
Verantwortlichenpflichten unter Angleichung der
Uberwachungsbefugnisse (der Aufsichtsbehérden)
und die Méglichkeit erreicht werden, (europaweite)
gleiche Sanktionen bei Verletzungen verhdngen zu
kénnen/zu verhdngen.

! Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. L 281

vom 23.11.1995, S. 31).
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Artikel 1: Gegenstand und Ziele

DSGVO

Erwdgungsgriinde

BDSG

Kommentar/Zusammenfassung

Schutz der personenbezogenen Daten ist kein
uneingeschranktes Recht; es muss im Hinblick auf
seine gesellschaftliche Funktion gesehen und unter
Wahrung des VerhaltnismaRigkeitsprinzips gegen
andere Grundrechte abgewogen werden. Diese
Verordnung steht im Einklang mit allen
Grundrechten und achtet alle Freiheiten und
Grundsatze, die mit der Charta anerkannt wurden
und in den Europdischen Vertragen verankert sind,
insbesondere Achtung des Privat- und
Familienlebens, der Wohnung und der
Kommunikation, Schutz personenbezogener Daten,
Gedanken-, Gewissens- und Religionsfreiheit,
Freiheit der MeinungsduBerung und
Informationsfreiheit, unternehmerische Freiheit,
Recht auf einen wirksamen Rechtsbehelf und ein
faires Verfahren und Vielfalt der Kulturen,
Religionen und Sprachen.

(6)

Neue Herausforderungen durch Globalisierung
und technologische Entwicklung — Zunahme'der
Datenverarbeitung erfordert Gewahrleistungeines
hohen Datenschutzniveaus

Rasche technologische Entwicklufigen undidie
Globalisierung haben den Datenschltz vor neue
Herausforderungen gestellt®Das Ausmal der
Erhebung und des Austauschs‘personenbezogener
Daten hat eindrucksvoll zugenommen. Die Technik
macht es moglich, dass private Unternehmen und
Behorden im Rahmen ihref Tatigkeiten in einem
noch nie dagewesenemUmfang auf
personenbezogene Daten zurlickgreifen.
Zunehmendimachen auch natirliche Personen
Informationen 6ffentlich weltweit zuganglich. Die
Technik hat das wirtschaftliche und
gesellschaftliche Leben verandert und dirfte den
Verkehr personenbezogener Daten innerhalb der
Union sowie die Datenlibermittlung an Drittlander
und internationale Organisationen noch weiter
erleichtern, wobei ein hohes Datenschutzniveau zu
gewahrleisten ist.
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Artikel 1: Gegenstand und Ziele

DSGVO

Erwdgungsgriinde

BDSG

Kommentar/Zusammenfassung

(7)

Schaffen eines soliden Rechtsrahmens
(Vertrauensbasis) — mehr Kontrolle und
Sicherheit fiir die Daten des Betroffenen

Diese Entwicklungen erfordern einen soliden,
koharenteren und klar durchsetzbaren
Rechtsrahmen im Bereich des Datenschutzes in der
Union, da es von groRer Wichtigkeit ist, eine
Vertrauensbasis zu schaffen, die die digitale
Wirtschaft dringend benétigt, um im Binnenmarkt
weiter wachsen zu kénnen. Natirliche Personen
sollten die Kontrolle tiber ihre eigenen Daten
besitzen. Natiirliche Personen, Wirtschaft und Staat
sollten in rechtlicher und praktischer Hinsicht Gber
mehr Sicherheit verfugen.

(9)

Ziele und Grundsitze der RL 95/45/ EG behalten
weiterhin Giiltigkeit (Text jedoch nicht mehr) —
unterschiedliche Handhabung/unterschiedliche
Auslegung der RL-Regelungen fiihrte zu
unterschiedlichen Schutzniveaus und dadurch u.a.
zu Wettbewerbsnachteilen

Die Ziele und Grundsétze der Richtlinie 95/46/EG
besitzen nach wie vor Giiltigkeit, doch hat die
Richtlinie nicht verhindern kdnnen, dass der
Datenschutz in der Union unterschiedlich
gehandhabt wird, Rechtsunsicherheitfbesteht oder
in der Offentlichkeit digyMeinung weit.vefbreitet
ist, dass erhebliche Risikenftr den Schutz
natlrlicher Personen bestehen, insbesondere im
Zusammenhang mit der Benutzung des Internets.
Unterschiede beim Schutzniveau fir die Rechte und
Freiheiten von natuflichen Personen im
Zusammenhang mit der Verarbeitung
personenbezogener Daten in den Mitgliedstaaten,
vor allem beim Recht auf Schutz dieser Daten,
kénnen den unionsweiten freien Verkehr solcher
Daten behindern. Diese Unterschiede im
Schutzniveau kénnen daher ein Hemmnis fiir die
unionsweite Ausibung von Wirtschaftstatigkeiten
darstellen, den Wettbewerb verzerren und die
Behorden an der Erfiullung der ihnen nach dem
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Kommentar/Zusammenfassung

Unionsrecht obliegenden Pflichten hindern. Sie
erklaren sich aus den Unterschieden bei der
Umsetzung und Anwendung der Richtlinie
95/46/EG.

(10)

Angleichung des Schutzniveaus in der EU mittels
Regelungen der VO unter Beriicksichtigung
nationaler Belange (z.B. fiir die Verarbeitung
besonderer Kategorien von Daten)

Um ein gleichmé&Riges und hohes
Datenschutzniveau fiir natlrliche Personen zu
gewahrleisten und die Hemmnisse fir den Verkehr
personenbezogener Daten in der Union zu
beseitigen, sollte das Schutzniveau fir die Rechte
und Freiheiten von natiirlichen Personen bei der
Verarbeitung dieser Daten in allen Mitgliedstaaten
gleichwertig sein. Die Vorschriften zum Schutz der
Grundrechte und Grundfreiheiten von natirlichen
Personen bei der Verarbeitung personenbezogener.
Daten sollten unionsweit gleichmaRig und
einheitlich angewandt werden. Hinsichtlich der
Verarbeitung personenbezogener Datenfzur
Erfullung einer rechtlichen Verpflichtung oder zur
Wahrnehmung einer Aufgabe, digsifiy 6ffentlichen
Interesse liegt oder in Austibung offentlicher
Gewalt erfolgt, die dem Verantwortlichen
tibertragen wurde, sollten dieditgliedstaaten die
Moglichkeit haben, nationale Bestimmungen, mit
denen die Anwendung der Vorschriften dieser
Verordnung genauer festgelegt wird, beizubehalten
oder einzufiihren. InWesbindung mit den
allgemeinen und horizontalen Rechtsvorschriften
tiber den Daténschutz zur Umsetzung der Richtlinie
95/46/EG gibt es in den Mitgliedstaaten mehrere
sektorspezifische Rechtsvorschriften in Bereichen,
die spezifischere Bestimmungen erfordern. Diese
Verordnung bietet den Mitgliedstaaten zudem
einen Spielraum fir die Spezifizierung ihrer
Vorschriften, auch fir die Verarbeitung besonderer
Kategorien von personenbezogenen Daten (im
Folgenden ,sensible Daten”). Diesbezuglich schlieRt
diese Verordnung nicht Rechtsvorschriften der
Mitgliedstaaten aus, in denen die Umstdnde
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besonderer Verarbeitungssituationen festgelegt
werden, einschlieRlich einer genaueren
Bestimmung der Voraussetzungen, unter denen die
Verarbeitung personenbezogener Daten
rechtmaRig ist.

(11)

Wirksamer unionsweiter Schutz durch: Starkung
der Betroffenenrechte, Verscharfung der
Verantwortlichenpflichten, Angleichung der
Uberwachungsbefugnisse (der Aufsichtsbehérden)
und gleiche Sanktionsmaéglichkeiten bei
Verletzungen

Ein unionsweiter wirksamer Schutz
personenbezogener Daten erfordert die Starkung
und prézise Festlegung der Rechte der betroffenen
Personen sowie eine Verscharfung der
Verpflichtungen fir diejenigen, die
personenbezogene Daten verarbeiten und dartiber
entscheiden, ebenso wie — in den Mitgliedstaaten
— gleiche Befugnisse bei der Uberwachung und
Gewahrleistung der Einhaltung der Vorschriften
zum Schutz personenbezogener Daten sowie
gleiche Sanktionen im Falle ihrer Verletzung.

(13)

GleichméRBiges Datenschutzniveau durch'Schaffen
von Rechtssicherheit — besonderg
Beriicksichtigung der Belange von KMU =
reibungsloses Funktionieren des Binnenmarkts
(freier Verkehr von persohenbezogenen Daten)

Damit in der Union ein gleichmaRiges
Datenschutzniveau fir natirliche Personen
gewahrleistet ist unddnterschiede, die den freien
Verkehr personenbezogener Daten im Binnenmarkt
behindern kénnten, beseitigt werden, ist eine
Verordnung erforderlich, die fir die
Wirtschaftsteilnehmer einschlieBlich
Kleinstunternehmen sowie kleiner und mittlerer
Unternehmen Rechtssicherheit und Transparenz
schafft, natlrliche Personen in allen
Mitgliedstaaten mit demselben Niveau an
durchsetzbaren Rechten ausstattet, dieselben
Pflichten und Zustdndigkeiten fur die
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Verantwortlichen und Auftragsverarbeiter vorsieht
und eine gleichmaRige Kontrolle der Verarbeitung
personenbezogener Daten und gleichwertige
Sanktionen in allen Mitgliedstaaten sowie eine
wirksame Zusammenarbeit zwischen den
Aufsichtsbehorden der einzelnen Mitgliedstaaten
gewahrleistet. Das reibungslose Funktionieren des
Binnenmarkts erfordert, dass der freie Verkehr
personenbezogener Daten in der Union nicht aus
Griinden des Schutzes natirlicher Personen bei der
Verarbeitung personenbezogener Daten
eingeschrankt oder verboten wird. Um der
besonderen Situation der Kleinstunternehmen
sowie der kleinen und mittleren Unternehmen
Rechnung zu tragen, enthalt diese Verordnung eine
abweichende Regelung hinsichtlich des Fiihrens
eines Verzeichnisses fur Einrichtungen, die weniger
als 250 Mitarbeiter beschéftigen. AuRerdem
werden die Organe und Einrichtungen der Union
sowie die Mitgliedstaaten und deren
Aufsichtsbehérden dazu angehalten, bei der
Anwendung dieser Verordnung die besonderen
Bedurfnisse von Kleinstunternehmen sgWwie yon
kleinen und mittleren Unternehmen zu
bericksichtigen. Fur die Definition'des Begriffs
,Kleinstunternehmen sowie kleine und'mittlere
Unternehmen” sollte Artikel2,des Anhangs zur
Empfehlung 2003/361/EG der: Kommission®
malgebend sein.

! Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (C(2003) 1422) (ABI. L 124 vom 20.5.2003, S. 36).
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Artikel 2: Sachlicher Anwendungsbereich

Diese Verordnung gilt fiir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener
Daten sowie fir die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder
gespeichert werden sollen.

Abs. 2
Diese Verordnung findet keine Anwendung auf die
Verarbeitung personenbezogener Daten

a)im Rahmen einer Tatigkeit, die nicht in den
Anwendungsbereich des Unionsrechts fallt,

b)durch die Mitgliedstaaten im Rahmen von
Tatigkeiten, die in den Anwendungsbereich von
Titel V Kapitel 2 EUV fallen,

c) durch naturliche Personen zur Austibung
ausschlieBlich persénlicher oder familidrer
Tatigkeiten,

d)durch die zustandigen Behorden zum Zwecke der
Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der
Strafvollstreckung, einschlieBlich des Schutzes vor
und der Abwehr

Abs. 3

Fiir die Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen, Amter und
Agenturen der Union gilt die Verordnung (EG) Nr.
45/2001. Die Verordnung (EG) Nr. 45/2001 und
sonstige Rechtsakte der Union, die diese
Verarbeitung personenbezogener Daten regeln,
werden im Einklang mit Artikel 98 an die
Grundsétze und Vorschriften der vorliegenden
Verordnung angepasst.

Abs. 4

Die vorliegende Verordnung lasst die Anwendung
der Richtlinie 2000/31/EG und speziell die
Vorschriften der Artikel 12 bis 15 dieser Richtlinie
zur Verantwortlichkeit der Vermittler unberihrt.

Schutz der VO gilt fiir alle natiirlichen Personen —
keine Anwendung der VO auf juristische Personen

Der durch diese Verordnung gewahrte Schutz sollte
fiir die Verarbeitung der personenbezogenen Daten
naturlicher Personen ungeachtet ihrer
Staatsangehdrigkeit oder ihres Aufenthaltsorts
gelten. Diese Verordnung gilt nicht fur die
Verarbeitung personenbezogener Daten juristischer
Personen und insbesondere als juristische Person
gegrindeter Unternehmen, einschlieBlich Name,
Rechtsform oder Kontaktdaten der juristischen
Person.

(15)

Schutz natiirlicher Personen sollte
technologieneutral sein — Geltung der VO sowohl
bei automatisierter Datenverarbeitung als auch

bei der Verarbeitung mittels (analoger)
,Dateisysteme”

Um ein ernsthaftes Risiko einer Umgehung der
Vorschriften zu vermeiden, sollte der Schutz
naturlicher Personen technologieneutral séin‘und
nicht von den verwendeten Techniken abhangen:
Der Schutz natirlicher Personen solitexfiir die
automatisierte Verarbeitung personenbezegener
Daten ebenso gelten wie fiir die manuelle
Verarbeitung von personenbezogenenDaten, wenn
die personenbezogenen Daten in eifiem
Dateisystem gespeichert sind‘@dér gespeichert
werden sollen. Akten oder Aktensammlungen
sowie ihre Deckblattér, die nicht nach bestimmten
Kriterien geordnet sind, sollten nicht in den
Anwendungsbereich dieser Verordnung fallen.

(16)

Keine Anwendung der VO auf
Verarbeitungstatigkeiten zum Zwecke der
nationalen bzw. gemeinsamen Auf3en-
/Sicherheitspolitik

Diese Verordnung gilt nicht fur Fragen des Schutzes
von Grundrechten und Grundfreiheiten und des

DSGVO Erwagungsgriinde BDSG Kommentar/Zusammenfassung
Artikel 2: Sachlicher Anwendungsbereich
Abs. 1 (14) § 1 (Abs. 1-3 + 5-8) Art. 2 regelt den sachlichen Anwendungsbereich

der VO. Der sachliche ist streng vom rdumlichen
Anwendungsbereich (Art. 3) abzugrenzen.

Er legt fest, wann bzw. flr welche ,sachlichen”
Bereiche der Verarbeitung personenbezogener
Daten die Regelungen der VO Anwendung finden.

Zunéchst ist fur die sachliche Anwendbarkeit der
VO-Regelungen mafgeblich, dass , digitale” Daten
automatisiert verarbeitet werden. Darliber hinaus
finden die Regelungen der VO aber auch auf die
,analoge” Datenverarbeitung mittels
,Dateisystemen” wie Papierlisten Anwendung.

Abs. 2 enthélt Fallkonstellationen, in denen die VO
trotz Vorliegens der in Abs. 1 genannten
Voraussetzungen keine Anwendung findet. Dazu
zahlen bspw.:

e die Datenverarbeitung zu
nationalen/sicherheitspolitischen Zwecken,

e die Verarbeitung, die ausschlieBlich zu
personlichen oder familidgren Zwecken erfolgt
(enge Auslegung),

e die Datenverarbeitung zu repressiven und
praventiven MaRnahmen z. B. bei
Strafverfolgungsbehorden,

o die Verarbeitung durch EU-Organe, -Amter
usw. oder

e die reine Weiterleitung von Daten oder

e die Datenverarbeitung im Rahmen des (reinen)
,Cachings” oder ,Hostings” (Richtlinie
2000/31/EG).

Wie in der Einleitung aufgezeigt, verdrangt die VO
das nationale Recht. Nur da, wo die VO noch
Spielraum fir nationale Regelungen wie das BDSG
lasst (Nationale Offnungsklausel bzw. nationale
Spezialermachtigung), kommen die entsprechenden
Regelungen neben der VO zur Anwendung.
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freien Verkehrs personenbezogener Daten im
Zusammenhang mit Tatigkeiten, die nicht in den
Anwendungsbereich des Unionsrechts fallen, wie
etwa die nationale Sicherheit betreffende
Tatigkeiten. Diese Verordnung gilt nicht fir die von
den Mitgliedstaaten im Rahmen der Gemeinsamen
AulRen- und Sicherheitspolitik der Union
durchgefiihrte Verarbeitung personenbezogener
Daten.

(17)
Nach Erlass der DSGVO sollten notwendige

Anpassungen an die VO (EG) Nr. 45/2001
vorgenommen werden

Die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates gilt fiir die Verarbeitung
personenbezogener Daten durch die Organe,
Einrichtungen, Amter und Agenturen der Union. Die
Verordnung (EG) Nr. 45/2001 und sonstige
Rechtsakte der Union, die diese Verarbeitung
personenbezogener Daten regeln, sollten an die
Grundsatze und Vorschriften der vorliegenden
Verordnung angepasst und im Lichte def
vorliegenden Verordnung angewandt werden. Um
einen soliden und koharenten Reehtsrahmen.dm
Bereich des Datenschutzes in dér Uniénizu
gewishrleisten, sollten die erferderlichen
Anpassungen der Verordnung{EG) Nr. 45/2001 im
Anschluss an den Erlass dervorliegenden
Verordnung vérgenommen weérden, damit sie
gleichzeitig mit depvorliegenden Verordnung
angewandt werden kénnen.

(18)

Keine Anwéndung der VO auf den persdnlichen
oder familidren Bereich — Ausnahme aber fiir die
Unternehmen, die bspw. die Verarbeitungsmittel
fiir diesen Bereich bereitstellen (z. B. Facebook,
WhatsApp und Co.)

Diese Verordnung gilt nicht fur die Verarbeitung
von personenbezogenen Daten, die von einer
naturlichen Person zur Austibung ausschlieRlich
personlicher oder familidrer Tatigkeiten und somit
ohne Bezug zu einer beruflichen oder

§ 1 Anwendungsbereich des Gesetzes

Abs. 1
Dieses Gesetz gilt fur die Verarbeitung
personenbezogener Daten durch

1. offentliche Stellen des Bundes,

2. Offentliche Stellen der Lander, soweit der
Datenschutz nicht durch Landesgesetz geregelt
ist und soweit sie

a)Bundesrecht ausfiihren ader

b)als Organe degReehtspflege tatig werden und
es sich nichtlum Merwaltungsangelegenheiten
handelt,

Fur nicht-éffentliche Stellen gilt dieses Gesetz flr
die ganz odenteilweise automatisierte Verarbeitung
personenbezogener Daten sowie die
nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einem
Dateisystem gespeichert sind oder gespeichert
werden sollen, es sei denn, die Verarbeitung durch
nattrliche Personen erfolgt zur Auslibung
ausschlieRlich persénlicher oder familidrer
Tatigkeiten.

Abs. 2

Andere Rechtsvorschriften des Bundes tber den
Datenschutz gehen den Vorschriften dieses
Gesetzes vor. Regeln sie einen Sachverhalt, fur den
dieses Gesetz gilt, nicht oder nicht abschlieRend,
finden die Vorschriften dieses Gesetzes
Anwendung. Die Verpflichtung zur Wahrung
gesetzlicher Geheimhaltungspflichten oder von
Berufs- oder besonderen Amtsgeheimnissen, die
nicht auf gesetzlichen Vorschriften beruhen, bleibt
unberihrt.

Abs. 3

Die Vorschriften dieses Gesetzes gehen denen des
Verwaltungsverfahrensgesetzes vor, soweit bei der
Ermittlung des Sachverhalts personenbezogene
Daten verarbeitet werden.

[..]

Abs. 5

Die Vorschriften dieses Gesetzes finden keine

Die Frage, ob und wann das BDSG Uberhaupt noch
sachlich zur Anwendung kommen kann, lasst sich
mittels der Regelungen von § 1 Abs. 1-3 und 5-8
beantworten.

Dem Wortlaut von § 1 Abs. 5 folgend gilt zunachst,
dass die Regelungen des BDSG Uberhaupt nur zur
Anwendung kommen kénnen, wenn die VO-
Regelungen nicht abschliefend sind und
entsprechende Offnungsklauseln enthalten, die es
dem deutschen Gesetzgeber erst gestatten, im von
der VO vorgegebenen Spielraum eigene, nationale
Regelungen zu schaffen.

Daruber hinaus stellt § 1 Abs. 1 klar, dass das BDSG
grundsatzlich nurin den in § 1 Abs. 1 dargestellten
Fallen fur 6ffentliche Stellen sachliche Anwendung
finden kann, namlich bei:

e offentlichen Stellen des Bundes
(Bundesbehorden) oder

o offentlichen Stellen der Lander, jedoch immer
nur, soweit der entsprechende
datenschutzrechtliche Bereich nicht durch ein
Landesgesetz (abschlieRend) geregelt ist, diese
Landesstellen Bundesrecht ausfiihren oder als
Organe der Rechtspflege tatig werden und es
sich bei ihren Tatigkeiten nicht um
Verwaltungsangelegenheiten handelt.

Fur nichtoffentliche (private) Stellen, Gbernimmt
das BDSG praktisch den Wortlaut von Art. 1 Abs. 1
der VO. Das BDSG gilt damit in den Fallen, in denen
die VO entsprechende Offnungsklauseln fiir den
nichtoéffentlichen Bereich bereithdlt und damit dem
BDSG noch ,Platz” zur Anwendung l&sst.

Welche Stellen genau als 6ffentliche bzw.
nichtoffentliche Stellen zu qualifizieren sind, ergibt
sich aus den in § 2 enthaltenen Begriffsdefinitionen
(Vgl. Kommentierung zu Art. 4 Nr. 7).

Das BDSG stellt ferner klar (vgl. § 1 Abs. 2), dass
speziellere nationale (Datenschutz-)Regelungen
denen des BDSG vorgehen, soweit sie den
jeweiligen Sachverhalt abschlieBend regeln.
Insofern ergibt sich zur heutigen Rechtslage keine
Veranderung. Ferner stellt Abs. 2 klar, dass etwaige,
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wirtschaftlichen Tatigkeit vorgenommen wird. Als
personliche oder familidre Tatigkeiten konnten
auch das Fihren eines Schriftverkehrs oder von
Anschriftenverzeichnissen oder die Nutzung
sozialer Netze und Online-Téatigkeiten im Rahmen
solcher Tatigkeiten gelten. Diese Verordnung gilt
jedoch fur die Verantwortlichen oder
Auftragsverarbeiter, die die Instrumente fiir die
Verarbeitung personenbezogener Daten fiir solche
personlichen oder familidren Tatigkeiten
bereitstellen.

(19)

Keine Anwendung auf priventive/repressive
Tatigkeiten der (Strafverfolgungs-)Behorden - fiir
diese Tatigkeiten existiert eine eigene RL —
Nationale Offnungsklausel fiir die Fille, in denen
Verarbeitung dieser Behorden nicht zu diesen
Zwecken erfolgt

Der Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwiehr von
Gefahren fur die 6ffentliche Sicherheit, sowieden
freie Verkehr dieser Daten sind in einem eigenen
Unionsrechtsakt geregelt. Deshally sollte diese
Verordnung auf Verarbeitungstatigkéiten dieser Art
keine Anwendung findéns Personenbezogene
Daten, die von Behorden nach diesepVerordnung
verarbeitet werden, sollten jedogh, wenn sie zu den
vorstehenden Zwecken verwendet werden, einem
spezifischeren Unionsrechtsakt, namlich der
Richtlinie (EU) 2016/... des Europaischen
Parlaments und des Rates unterliegen. Die
Mitgliedstaaten kénnen die zustéandigen Behdrden
im Sinne der Richtlinie (EU) 2016/... mit Aufgaben
betrauen, die nicht zwangslaufig fiir die Zwecke der
Verhiutung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der
Strafvollstreckung, einschlieRlich des Schutzes vor
und der Abwehr von Gefahren fir die 6ffentliche
Sicherheit, ausgefiihrt werden, so dass die

Anwendung, soweit das Recht der Europdischen
Union, im Besonderen die Verordnung (EU)
2016/679 in der jeweils geltenden Fassung,
unmittelbar gilt.

Abs. 6

Bei Verarbeitungen zu Zwecken gemaR Artikel 2 der
Verordnung (EU) 2016/679 stehen die
Vertragsstaaten des Abkommens tiber den
Européischen Wirtschaftsraum und die Sehweiz den
Mitgliedstaaten der Europaischen Uniohn gleich.
Andere Staaten gelten insoweit,als Drittstaaten.

Abs. 7

Bei Verarbeitungen zu Zwecken gemaR Artikel 1
Absatz 1 der Richtlinie (EU)}2016/680 des
Europaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die
zustandigen Behdrden zum Zwecke der Verhiutung,
Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L
119 vom 4.5.2016, S. 89) stehen die bei der
Umsetzung, Anwendung und Entwicklung des
Schengen-Besitzstands assoziierten Staaten den
Mitgliedstaaten der Europaischen Union gleich.
Andere Staaten gelten insoweit als Drittstaaten.

Abs. 8

Fur Verarbeitungen personenbezogener Daten
durch offentliche Stellen im Rahmen von nicht in
die Anwendungsbereiche der Verordnung (EU)
2016/679 und der Richtlinie (EU) 2016/680
fallenden Tatigkeiten finden die Verordnung (EU)
2016/679 und die Teile 1 und 2 dieses Gesetzes
entsprechend Anwendung, soweit nicht in diesem
Gesetz oder einem anderen Gesetz Abweichendes
geregelt ist.

auf den Sachverhalt anwendbare
Geheimnisregelungen (vgl. § 203 StGB) von den
Regelungen des BDSG unberiihrt bleiben.

Darliber hinaus gehen die Regelungen des BDSG
denen des deutschen
Verwaltungsverfahrensgesetzes (VwVfG) vor, wenn
es sich um eine verwaltungsrechtliche
Sachverhaltsermittlung handelt, bei der
personenbezogene Daten verarbeitet werden
sollen (Vgl. Abs. 3).

Abs. 6 stellt klar (weil dieses nicht in der VO so
explizit herausgestellt wurde), dass der EWR und
die Schweiz im Anwendungsbereich der VO als
sichere Drittstaaten anzusehen sind. Ferner stehen
auch die Staaten des Schengen-Abkommens nach
Abs. 7, soweit sie zum Zweck der Verhitung,
Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung einschlielich
des Schutzes vor und der Abwehr von Gefahren fir
die 6ffentliche Sicherheit tatig werden, den EU-
Staaten gleich.

Ob das Vorgehen des deutschen Gesetzgebers, die
Schweiz eigenmachtig als sicheren Drittstaat zu
definieren, europarechtskonform ist, dirfte
durchaus fraglich sein. Denn Deutschland dirfte
diesbeziiglich nicht die Kompetenzen haben. In der
Praxis empfiehlt es sich hinsichtlich dieser Thematik
nach Ansicht des Verfassers, sich ohne eine finale
Klarstellung der EU nicht zu sehr auf den Wortlaut
und die Rechtswirksamkeit des § 1 Abs. 6 zu
verlassen.

Abs. 8 enthalt eine entsprechende Regelung, die
klarstellt, dass die VO-Regelungen im Rahmen der
unterschiedlichen, in § 1 Abs. 8 genannten
Tatigkeiten der entsprechenden offentlichen Stellen
Anwendung finden, soweit nichts anderes (in
anderen Regelungen) geregelt ist.
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Verarbeitung von personenbezogenen Daten fiir
diese anderen Zwecke insoweit in den
Anwendungsbereich dieser Verordnung fillt, als sie
in den Anwendungsbereich des Unionsrechts fallt.
In Bezug auf die Verarbeitung personenbezogener
Daten durch diese Behorden fur Zwecke, die in den
Anwendungsbereich dieser Verordnung fallen,
sollten die Mitgliedstaaten spezifischere
Bestimmungen beibehalten oder einflihren kdnnen,
um die Anwendung der Vorschriften dieser
Verordnung anzupassen. In den betreffenden
Bestimmungen kénnen die Auflagen fur die
Verarbeitung personenbezogener Daten durch
diese zustandigen Behorden fir jene anderen
Zwecke praziser festgelegt werden, wobei der
verfassungsmafigen, organisatorischen und
administrativen Struktur des betreffenden
Mitgliedstaats Rechnung zu tragen ist. Soweit diese
Verordnung fur die Verarbeitung
personenbezogener Daten durch private Stellen
gilt, sollte sie vorsehen, dass die Mitgliedstaaten
einige Pflichten und Rechte unter bestimmten
Voraussetzungen mittels Rechtsvorschriften
beschranken kdnnen, wenn diese Beschrankungin
einer demokratischen Gesellschaft®@ine notwendige
und verhéaltnismaBige MalRnahme zufm Schutz
bestimmter wichtiger Interessen darstellt, wozu
auch die offentliche Sichérhejtiund die Verhitung,
Ermittlung, Aufdeckung uadVerfolgung von
Straftaten oderdie Strafvollstreckung zahlen,
einschlieBlich des'Schutzesor und der Abwehr von
Gefahren flr die 6ffentliche Sicherheit. Dies ist
beispielsweise fir im Rahmen der Bekampfung der
Geldwasched@der der Arbeit kriminaltechnischer
Labors von Bedeutung.

(20)

VO gilt zwar grundsatzlich auch fiir Tatigkeiten der
Gerichte — jedoch besteht Notwendigkeit zur
Wahrung der Unabhangigkeit der
Justizbehérden/Gerichte — daher keine Aufsicht
der Justizbehérden durch Aufsichtsbehorden

Die Verordnung gilt zwar unter anderem fir die
Tatigkeiten der Gerichte und anderer
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Justizbehorden, doch kénnte im Unionsrecht oder
im Recht der Mitgliedstaaten festgelegt werden,
wie die Verarbeitungsvorgange und
Verarbeitungsverfahren bei der Verarbeitung
personenbezogener Daten durch Gerichte und
andere Justizbehdrden im Einzelnen auszusehen
haben. Damit die Unabhéangigkeit der Justiz bei der
Ausubung ihrer gerichtlichen Aufgaben
einschlieBlich ihrer Beschlussfassung unangetastet
bleibt, sollten die Aufsichtsbehérden nicht fur die
Verarbeitung personenbezogener Daten durch
Gerichte im Rahmen ihrer justiziellen Tatigkeit
zustandig sein. Mit der Aufsicht Uber diese
Datenverarbeitungsvorgange sollten besondere
Stellen im Justizsystem des Mitgliedstaats betraut
werden kénnen, die insbesondere die Einhaltung
der Vorschriften dieser Verordnung sicherstellen,
Richter und Staatsanwalte besser fir ihre Pflichten
aus dieser Verordnung sensibilisieren und
Beschwerden in Bezug auf derartige
Datenverarbeitungsvorgange bearbeiten sollten.

(21)
Die Regelungen der RL 2000/31/EG bleiben von
der VO unberiihrt — Regelungen der VO sollten'die

Erbringung reiner ,,Vermittlungsdienste{ nicht:
beriihren

Die vorliegende Verordnung beriifirt nicht die
Anwendung der Richtlinie 2000/31/EG des
Europdischen Parlamerits und des Ratésiund
insbesondere die der Vorschriften der Artikel 12 bis
15 jener Richtlinie zur Verantwogtlichkeit von
Anbietern reiner Vermittlungsdienste. Die genannte
Richtlinie soll dazu bgitragen, dass der Binnenmarkt
einwandfrei funktioniert, indem sie den freien
Verkehr von Diensten der Informationsgesellschaft
zwischen den Mitgliedstaaten sicherstellt.
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Artikel 3: Rdumlicher Anwendungsbereich
Abs. 1 (22) §1(Abs. 4) Nach Feststellung der Eréffnung des sachlichen

Diese Verordnung findet Anwendung auf die
Verarbeitung personenbezogener Daten, soweit
diese im Rahmen der Tatigkeiten einer
Niederlassung eines Verantwortlichen oder eines
Auftragsverarbeiters in der Union erfolgt,
unabhéngig davon, ob die Verarbeitung in der
Union stattfindet.

Abs.2

Diese Verordnung findet Anwendung auf die
Verarbeitung personenbezogener Daten von
betroffenen Personen, die sich in der Union
befinden, durch einen nicht in der Union
niedergelassenen Verantwortlichen oder
Auftragsverarbeiter, wenn die Datenverarbeitung
im Zusammenhang damit steht

a) betroffenen Personen in der Union Waren oder
Dienstleistungen anzubieten, unabhangig davon,
ob von diesen betroffenen Personen eine Zahlung
zu leisten ist;

b)das Verhalten betroffener Personen zu
beobachten, soweit ihr Verhalten in der Union
erfolgt.

Abs. 3

Diese Verordnung findet Anwendung auf die
Verarbeitung personenbezogener Daten durch
einen nicht in der Union niedergelassenen
Verantwortlichen an einem Ort, der aufgrund
Volkerrechts dem Recht eines Mitgliedstaats
unterliegt.

VO gilt (auch) fiir Verarbeitung durch eine
Niederlassung in der EU — Definition der
Niederlassung (effektive und tatsdchliche
Ausiibung einer Tatigkeit durch eine feste
Einrichtung)

Jede Verarbeitung personenbezogener Daten im
Rahmen der Tatigkeiten einer Niederlassung eines
Verantwortlichen oder eines Auftragsverarbeiters
in der Union sollte gemaR dieser Verordnung
erfolgen, gleich, ob die Verarbeitung in oder
auBerhalb der Union stattfindet. Eine Niederlassung
setzt die effektive und tatsachliche Ausiibung einer
Tatigkeit durch eine feste Einrichtung voraus. Die
Rechtsform einer solchen Einrichtung, gleich, ob es
sich um eine Zweigstelle oder eine Tochter-
gesellschaft mit eigener Rechtspersonlichkeit
handelt, ist dabei nicht ausschlaggebend.

(23)

Anwendung der VO-Regelungen auf Verarbeiter
auBerhalb der Union bei gezieltem Anbieten von
Waren oder Dienstleistungen an Betroffene in der
EU — Kriterien fiir ein ,gezieltesfAnbieten“wie z. B.
die gezielte Ansprache von EU-Biirgern, die zur
Zahlung akzeptierte Wahrung, verwiendete
Sprache usw.

Damit einer natiirlichen Persen’der gemaR dieser
Verordnung gewahrleistetesSchutz nicht
vorenthalten wird, soliteddie Verarbeitung
personenbezogener Daten von betroffenen
Personen, di€ sich in der Union befinden, durch
einen nicht'in der Union niedergelassenen
Verantwortlichen oder Auftragsverarbeiter dieser
Verordnung unterliegen, wenn die Verarbeitung
dazu dient, diesen betroffenen Personen gegen
Entgelt oder unentgeltlich Waren oder
Dienstleistungen anzubieten. Um festzustellen, ob
dieser Verantwortliche oder Auftragsverarbeiter
betroffenen Personen, die sich in der Union
befinden, Waren oder Dienstleistungen anbietet,
sollte festgestellt werden, ob der Verantwortliche

Anwendungsbereichs (Art. 2) gilt es zu priifen, ob
der rdumliche Anwendungsbereich gem. Art. 3
eroffnet ist.

Dabei sei darauf hingewiesen, dass Art. 3 nur die
Félle regelt, in denen die VO (rdumlich) Anwendung
findet. Im Umkehrschluss finden deshalb die
Regelungen der VO bzw. die VO keine Anwendung,
wenn die Voraussetzungen aus Art. 3 nicht
vorliegen! Das bedeutet mithin, dass die
Regelungen der VO keine Anwendung finden, wenn
zwar die sachlichen Voraussetzungen fir die
Anwendbarkeit der VO vorliegen (siehe Art. 2),
jedoch nicht die ortlichen, z. B. weil der Sachverhalt
keinen Bezug zur EU hat.

Die Regelungen der VO finden auf die Verarbeitung
personenbezogener Daten (rdumlich) Anwendung,
soweit diese im Rahmen der Tatigkeiten einer
Niederlassung eines Verantwortlichen oder eines
Auftragsverarbeiters in der Union erfolgt,
unabhéngig davon, ob die (eigentliche)
Verarbeitung in der Union stattfindet (sog.
»Niederlassungsprinzip”).

Ferner gelten die Regelungen der VO, wenn
personenbezogene Daten von Betroffenen, die sich
in der Union befinden, von einem nicht in der Union
niedergelassenen Verantwortlichen oder
Auftragsverarbeiter verarbeitet werden und

e wenn die Datenverarbeitung zum Zweck
erfolgt, diesen Personen Waren oder
Dienstleistungen anzubieten, unabhangig
davon, ob von diesen betroffenen Personen
dafiir eine Zahlung zu leisten ist
(,Marktortsprinzip“), oder

e wenn die Verarbeitung dazu dient, das
Verhalten dieser Personen in der EU zu
beobachten (Profiling).

Zusammenfassend gilt damit nach der VO primar
das sog. ,Niederlassungsprinzip“. Es muss daher zur
Bestimmung der raumlichen Anwendbarkeit der VO
immer gepriift werden, ob der Verantwortliche/
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oder Auftragsverarbeiter offensichtlich
beabsichtigt, betroffenen Personen in einem oder
mehreren Mitgliedstaaten der Union
Dienstleistungen anzubieten. Wahrend die bloRRe
Zuganglichkeit der Website des Verantwortlichen,
des Auftragsverarbeiters oder eines Vermittlers in
der Union, einer E-Mail-Adresse oder anderer
Kontaktdaten oder die Verwendung einer Sprache,
die in dem Drittland, in dem der Verantwortliche
niedergelassen ist, allgemein gebrauchlich ist,
hierfir kein ausreichender Anhaltspunkt ist, kénnen
andere Faktoren wie die Verwendung einer Sprache
oder Wahrung, die in einem oder mehreren
Mitgliedstaaten gebraduchlich ist, in Verbindung mit
der Moglichkeit, Waren und Dienstleistungen in
dieser anderen Sprache zu bestellen, oder die
Erwahnung von Kunden oder Nutzern, die sich in
der Union befinden, darauf hindeuten, dass der
Verantwortliche beabsichtigt, den Personen in der
Union Waren oder Dienstleistungen anzubieten.

(24)

Anwendung der VO-Regelungen auf Verarbeiter
auBerhalb der Union bei Verhaltensbeobachtung —
Profilerstellung von Betroffenen in der EU

Die Verarbeitung personenbezogener Daten von
betroffenen Personen, die sich in der Union
befinden, durch einen nicht in derfUnion
niedergelassenen Verantwortlichen oder
Auftragsverarbeiter sollte auch dannidieser
Verordnung unterliegen, wenn sie dazu dient, das
Verhalten dieser betroffenenRersonen zu
beobachten, soweit ihr Verhalten in der Union
erfolgt. Ob eine Verarbeitungstatigkeit der
Beobachtung des Vérhaltens von betroffenen
Personen gilt, sollte daran festgemacht werden, ob
ihre Internetaktivitdten nachvollzogen werden,
einschlieBlich der moglichen nachfolgenden
Verwendung von Techniken zur Verarbeitung
personenbezogener Daten, durch die von einer
natirlichen Person ein Profil erstellt wird, das
insbesondere die Grundlage fiir sie betreffende
Entscheidungen bildet oder anhand dessen ihre
personlichen Vorlieben, Verhaltensweisen oder

§ 1 Anwendungsbereich dés Gesetzes

Abs. 4

Dieses Gesetz findet Anwendung auf 6ffentliche
Stellen. Auf nicht-offentliche Stellen findet es
Anwendung,gofern

1. der Verantwortliche oder Auftragsverarbeiter
perSonenbezogen Daten im Inland verarbeitet,

2 gidig\erarbeitung personenbezogener Daten im
Rahmen der Tatigkeiten einer inlandischen
Niedeérlassung des Verantwortlichen oder
Auftragsverarbeiters erfolgt oder

3. der Verantwortliche oder Auftragsverarbeiter
zwar keine Niederlassung in einem Mitgliedstaat
der Europaischen Union oder in einem anderen
Vertragsstaat des Abkommens Uiber den
Europaischen Wirtschaftsraum hat, er aber in
den Anwendungsbereich der Verordnung (EU)
2016/679 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natirlicher
Personen bei der Verarbeitung
personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung)

(ABI. L 119 vom 4.5.2016, S. 1; L 314 vom
22.11.2016, S. 72) fallt.

Sofern dieses Gesetz nicht gemaR Satz 2
Anwendung findet, gelten fiir den Verantwortlichen
oder Auftragsverarbeiter nur §§ 8 bis 21, 39 bis 44.

Auftragsverarbeiter eine Niederlassung in der EU
hat, von der die Datenverarbeitung erfolgt.

Wenn der Verantwortliche/Auftragsverarbeiter die
personenbezogenen Daten des Betroffenen jedoch
nicht von einer Niederlassung in der EU verarbeitet,
dann ist zu fragen, ob er von seiner im Drittland
befindlichen Stelle Dienstleistungen/Waren an EU-
Blrger anbietet oder womaéglich von dort ein
,Profiling” von EU-Burgern betreibt
(,Marktortsprinzip“).

Wann die entsprechenden (Erganzungs-)
Regelungen des BDSG (im Fall entsprechender
Offnungsklauseln) raumlich zur Anwendung
kommen, regelt § 1 Abs. 4. So findet das BDSG
grundsatzlich Anwendung bei deutschen
offentlichen Stellen, die (vom Inland aus) Daten
verarbeiten.

Bei nichtoffentlichen (privaten) Stellen finden, den
Gedanken der VO in Art. 3 Abs. 2 folgend, die
Regelungen des BDSG (6rtlich) Anwendung,

e wenn Verantwortliche oder Auftragsverarbeiter
personenbezogene Daten im Inland (von
Deutschland aus) verarbeiten,

e wenn die Verarbeitung der Daten bei einer
deutschen Niederlassung des Verantwortlichen
oder Auftragsverarbeiters erfolgt oder

e wenn der Verantwortliche oder
Auftragsverarbeiter zwar aus keinem
Mitgliedstaat kommt und auch keine
Niederlassung in der EU/im EWR hat, er aber
dennoch in den Anwendungsbereich der VO
fallt weil er z. B. Betroffenen aus bzw. in
Deutschland entsprechende
Waren/Dienstleistungen anbietet.

Falls das BDSG mangels Vorliegens der
vorstehenden Anforderungen nicht (6rtlich)
Anwendung finden sollte, gelten fiir
Verantwortliche oder Auftragsverarbeiter (die bei
ihrer Datenverarbeitung keinen Bezug zu
Deutschland haben) nur die Regelungen des BDSG
hinsichtlich der Zustandigkeit des
Bundesbeauftragten/der Aufsichtsbehérden (§§ 8
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Gepflogenheiten analysiert oder vorausgesagt
werden sollen.

(25)

Anwendung der VO-Regelungen auf Verarbeiter
auBerhalb der Union durch Vélkerrecht

Ist nach Volkerrecht das Recht eines Mitgliedstaats
anwendbar, z. B. in einer diplomatischen oder
konsularischen Vertretung eines Mitgliedstaats, so
sollte die Verordnung auch auf einen nicht in der
Union niedergelassenen Verantwortlichen
Anwendung finden.

bis 21) sowie die Regelungen tber die
Akkreditierung und hinsichtlich der BuRgeld-
/Strafvorschriften (§§ 39 bis 44).
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Art. 4: Begriffsbestimmungen

§ 2 (komplett)

Im Vergleich zu den Regelungen der VO enthielt
schon das alte BDSG relativ wenige Definitionen.
Durch die Definitionen inkl. der zur Verfligung
stehenden Erwagungsgriinde ist die
Anwendung/Interpretation der VO-Begrifflichkeiten
daher nun vermeintlich ,verbraucherfreundlicher”
bzw. vermeintlich einfacher zu verstehen. Doch dies
ist nach Ansicht des Verfassers leider nicht immer
der Fall. Denn es gilt zu beachten, dass in manchen
Definitionen der VO Begrifflichkeiten verwendet
werden, die eigentlich selbst eine eigene Definition
brauchten, die jedoch nicht vorhanden ist. Dies
wiederum tragt nicht gerade zur ,Klarheit” der
Normen bei.

Hinsichtlich der Begriffsdefinitionen im BDSG (neu)
enthélt es nur noch bzw. erganzend zu denen der
VO Definitionen zu den ,6ffentlichen und
nichtoffentlichen Stellen”.

Diese im BDSG enthaltenen Definitionen sind
insofern relevant, als mit ihrer Hilfe bestimmt
werden kann, ob und wie weit, welche ,Stellen”
insbesondere vom sachlichen Anwendungsbereich
des § 1 Abs. 1 erfasst werden, ferner naturlich auch,
ob und inwieweit sich etwaige Stellen bei der
Datenverarbeitung auf gewisse
,Legitimationstatbestande” des BDSG berufen
kénnen.

Die im BDSG enthaltenen Ausfihrungen inkl. kurzer
Kommentierung finden sich nachfolgend bei Art. 4
Nr. 7 (Verantwortlicher).

Nr.1

,personenbezogene Daten” alle Informationen, die
sich auf eine identifizierte oder identifizierbare
naturliche Person (im Folgenden ,betroffene
Person”) beziehen; als identifizierbar wird eine
natlrliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer,
zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen

(26)

Personenbezug — Kategorisierung
pseudonymisierter Daten — Kriterien fiir
Identifizierbarkeit — anonyme/anonymisierte
Daten (Regeln der VO finden auf diese keine
Anwendung)

Die Grundsatze des Datenschutzes sollten fir alle
Informationen gelten, die sich auf eine identifizierte
oder identifizierbare natirliche Person beziehen.
Einer Pseudonymisierung unterzogene

Nr. 1 definiert (konsequenterweise) die
,personenbezogenen Daten”. Dem Wortlaut dieser
Definition folgend, ist wesentliches Merkmal dieser
Daten, dass sich aus diesen Daten ein
Personenbezug ergibt/ergeben kann.

Mithin muss sich also aus diesen Daten im
entsprechenden Kontext die Information ableiten
lassen, dass das entsprechende Datum (Singular
von Daten) der Person ,XYZ“ zugeordnet werden
kann. Folglich ist fir personenbezogene Daten

36




Artikel 4: Begriffsbestimmungen

DSGVO

Erwagungsgriinde

BDSG

Kommentar/Zusammenfassung

identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitdt dieser natiirlichen Person sind;

personenbezogene Daten, die durch Heranziehung
zusatzlicher Informationen einer naturlichen Person
zugeordnet werden kdnnten, sollten als
Informationen Uber eine identifizierbare naturliche
Person betrachtet werden. Um festzustellen, ob
eine naturliche Person identifizierbar ist, sollten alle
Mittel beriicksichtigt werden, die von dem
Verantwortlichen oder einer anderen Person nach
allgemeinem Ermessen wahrscheinlich genutzt
werden, um die naturliche Person direkt oder
indirekt zu identifizieren, wie beispielsweise das
Aussondern. Bei der Feststellung, ob Mittel nach
allgemeinem Ermessen wahrscheinlich zur
Identifizierung der natiirlichen Person genutzt
werden, sollten alle objektiven Faktoren, wie die
Kosten der Identifizierung und der dafir
erforderliche Zeitaufwand, herangezogen werden,
wobei die zum Zeitpunkt der Verarbeitung
verfligbare Technologie und technologische
Entwicklungen zu berticksichtigen sind. Die
Grundsétze des Datenschutzes sollten daher nicht
fir anonyme Informationen gelten, d.h. fur
Informationen, die sich nicht auf eine idéntifizierte
oder identifizierbare natirliche Personibeziehen,
oder personenbezogene Daten, di€fin einer,\Weise
anonymisiert worden sind, dass died@troffene
Person nicht oder nicht mehmidentifiziert werden
kann. Diese Verordnung betrifft semit nicht die
Verarbeitung solcher anonymer Daten, auch fir
statistische odenfiir Forschungszwecke.

(27)
Grundsatzlich keine Anwendung der VO-

Regelungenqauf Daten Verstorbener — aber
nationale Offnungsklausel

Diese Verordnung gilt nicht fir die
personenbezogenen Daten Verstorbener. Die
Mitgliedstaaten kdnnen Vorschriften fir die
Verarbeitung der personenbezogenen Daten
Verstorbener vorsehen.

charakteristisch, dass mit ihnen eine Person
identifizierbar wird. Damit diese Daten aber auch in
den Anwendungsbereich der VO bzw. des BDSG
fallen, missen sie einen weiteren, zusatzlichen
Informationsgehalt aufweisen. Sie missen namlich
»Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat” der betroffenen
Person sein.

In der Praxis wird schnell deutlich, dass es oftmals
schwer bis unmoglich ist zu entscheiden, ob ein
Datum einen Personenbezug aufweist oder nicht.
Denn je nach Kontext, in den man ein Datum setzen
kann, kann dieses Datum Informationen enthalten,
die man diesem Datum niemals angesehen hatte.
Ferner ist es nach Ansicht des Verfassers auch
unmoglich zu entscheiden, ob ein Datum zu den
»normalen” oder zu den , besonderen Kategorien”
von Daten gezahlt werden muss (vgl. auch Art. 9
Abs. 1).
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(30)

Personenbezug/ldentifizierbarkeit durch
Kombination unterschiedlicher Daten wie Online-
Kennungen (IPs, Cookies etc.) mit anderen
Informationen — Méglichkeit der (eindeutigen)
Profilerstellung

Natirlichen Personen werden unter Umstdanden
Online-Kennungen wie IP-Adressen und Cookie-
Kennungen, die sein Gerat oder Software-
Anwendungen und -Tools oder Protokolle liefern,
oder sonstige Kennungen wie
Funkfrequenzkennzeichnungen zugeordnet. Dies
kann Spuren hinterlassen, die insbesondere in
Kombination mit eindeutigen Kennungen und
anderen beim Server eingehenden Informationen
dazu benutzt werden kénnen, um Profile der
natirlichen Personen zu erstellen und sie zu
identifizieren.

Nr. 2

,Verarbeitung” jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich
oder die Verkniipfung, die Einschrankung, das
Léschen oder die Vernichtung;

Beim von der VO in Nr. 2 verwendeten Begriff der
,Verarbeitung” handelt es sich um einen sehr weit
gefassten Begriff. Er diirfte dem in Deutschland z. B.
im BDSG-alt verwendeten Begriff des
,Datenumgangs” entsprechen. Der Begriff der
,Verarbeitung” ist damit der Oberbegriff fur
jegliche Form des ,,Umgangs” mit Daten.

N. B.: Auch wenn die VO den Oberbegriff der
,Verarbeitung” gewahlt hat, verwendet sie in
manchen ihrer Regelungen bestimmte
Begrifflichkeiten wie z. B. den der ,Erhebung” (vgl.
Art. 13), der jedoch wiederum nicht von der VO
naher definiert wird.

Nr.3

,Einschréankung der Verarbeitung” die Markierung
gespeicherter personenbezogener Daten mit dem
Ziel, ihre klnftige Verarbeitung einzuschranken;

(67)

Beschrdnkung der Verarbeitung (,Sperrung®) —
Hinweispflicht auf ,,Sperrung”

Methoden zur Beschrdankung der Verarbeitung
personenbezogener Daten kdnnten unter anderem
darin bestehen, dass ausgewdhlte
personenbezogenen Daten voriibergehend auf ein
anderes Verarbeitungssystem lbertragen werden,
dass sie fur Nutzer gesperrt werden oder dass
verdffentliche Daten voriibergehend von einer

Der in Nr. 3 verwendete Begriff ,Einschrankung der
Verarbeitung” dirfte synonym zu dem aus dem
deutschen Recht bekannten Begriff der ,Sperrung”
zu verstehen sein. Der in der VO verwendete Begriff
meint damit ,, die Beschrankung der
Zugriffsmoglichkeit” auf bestimmte Daten. Eine
solche Beschrankung der Zugriffsmoglichkeit
(Sperrung) ist in der VO bspw. in den Fallen
vorgesehen, in denen Daten nicht geléscht werden
(durfen) (vgl. Art. 18).
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