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1  Einleitung

1	 Einleitung

Liebe Leser,

die EU-Verordnung (2016/679), in Deutschland als „Datenschutzgrundverordnung“ (im Nachfolgenden „VO“) bezeichnet, 
ist nun da und muss spätestens ab dem 25. Mai 2018 in ganz Europa direkt angewendet werden.

Die konkrete Umsetzung der VO sorgt in der Praxis bei Verantwortlichen und Auftragsverarbeitern (weiterhin) für viel Un-
sicherheit. Ihre Verunsicherung und ihre Ängste werden zusätzlich dadurch geschürt, dass beispielsweise in Beratungen, 
in E-Mail-Newslettern oder auf Webseiten vor den immensen Bußgeldern gewarnt wird, die bei einem Verstoß gegen die 
VO-Vorgaben drohen. Ob diese umfassend betriebene „Angstmacherei“ berechtigt ist oder nicht, kann ich nur schwer 
einschätzen. Daher will ich mich nicht auch noch an dieser „Orakelei“ beteiligen.

Doch die Bußgelder sind nicht die einzigen Themen, die Verantwortlichen und Auftragsverarbeitern Unbehagen bereiten. 
Denn Ungemach droht noch von einer anderen Seite, nämlich von der wettbewerbsrechtlichen, die bisher jedoch noch 
wenig thematisiert wurde.

Durch die Neuerungen im Verbraucherschutzrecht (UKlaG) und die diesbezüglich komplementäre Regelung in Art. 80 der 
VO hat der Bereich des Datenschutzes eine neue, weitere Implikation erhalten, die Sie nicht unterschätzen sollten. Denn 
durch diese Regelungen erlangt der Datenschutz eine gesetzlich manifestierte Wettbewerbsrelevanz. Daher ist es nicht 
unwahrscheinlich, dass bestimmte Verstöße gegen das Datenschutzrecht bzw. die Regelungen der VO von Mitbewerbern 
oder Verbänden abgemahnt werden, und nicht ausgeschlossen, dass Unternehmen andere Unternehmen/Mitbewerber nun-
mehr abmahnen (lassen), weil sie nicht einsehen, dass sie Kosten und Mühen zur Erreichung der Datenschutzkonformität 
aufgewandt haben und andere Unternehmen, die all dies nicht getan haben, ungeschoren davonkommen.

Aufgrund der hohen drohenden Sanktionen wird die VO daher von vielen Organisationen als etwas angesehen, bei dem 
– ein wenig überspitzt gesagt – der alleinige Zweck darin besteht, Unternehmen zu bestrafen. Weil diese Unternehmen 
aufgrund der Haftungsrelevanz jetzt in ihren Geschäftspraktiken vermehrt auf den Datenschutz achten müssen, sind sie der 
Ansicht, dass sie dies gegenüber anderen nichteuropäischen Unternehmen handlungsunfähig macht bzw. dass dies einen 
massiven Wettbewerbsnachteil bedeutet.

Doch auch wenn die von den Unternehmen und Branchenvertretern geäußerten Bedenken nicht ganz von der Hand zu 
weisen sind, empfiehlt es sich, diese Thematik auch noch von einer anderen Seite zu betrachten. Diesbezüglich sei auf die 
Äußerungen der englischen Aufsichtsbehörde (ICO) verwiesen. Sie machte in einem Blogpost deutlich, dass die in der VO 
enthaltenen Bußgeldmöglichkeiten zwar für gute Schlagzeilen sorgen, aber eigentlich an der Intention der VO vorbeige-
hen. Denn Sinn und Zweck der VO sind nicht die Verhängung von Bußgeldern. Vielmehr geht es primär um den Schutz der 
Rechte und Freiheiten von in der EU ansässigen Betroffenen (was jeder von uns sein kann)1.

1	 Vgl. iconewsblog.org.uk/2017/08/09/gdpr-sorting-the-fact-from-the-fiction/
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Diese von der ICO eingenommene Sichtweise ist zielführend. Denn die hohen drohenden Bußgelder sind praktisch die ein-
zige Möglichkeit, die datenverarbeitenden Unternehmen von der Notwendigkeit der Beachtung der datenschutzrechtlichen 
Regelungen zu überzeugen.

Meiner Meinung nach geht es beim Datenschutz in erster Linie immer um den Respekt vor Daten, die sich auf jemand an-
deren beziehen (Betroffener). Respektiere ich nämlich die Daten eines anderen, respektiere ich automatisch diesen anderen. 
Durch die stetigen neuen technischen Fortschritte, die Entwicklungen im Bereich der IT, den zunehmenden (unreflektierten) 
Einsatz von IT und die zunehmende „Smartness“ der eingesetzten Geräte schwindet zunehmend der Respekt vor dem Indi-
viduum. Daher muss es aus meiner Sicht zwingend ein Korrektiv geben, diesem Treiben irgendwie Einhalt zu gebieten bzw. 
den Einsatz von immer mehr vernetzter IT in vernünftige Bahnen zu lenken. Denn geschieht dies nicht, wird der Betroffene 
immer mehr zu einem Objekt und ist den intransparenten Datenverarbeitungen schutzlos ausgeliefert. Das wiederum kann 
mit erheblichen, unkalkulierbaren Risiken für ihn und seine Rechtsgüter verbunden sein.

Die hohen Anforderungen der VO stellen damit die konsequente (gesetzliche) Reaktion auf die technischen Entwicklungen 
der letzten Jahre dar. Daher lässt sich sagen, dass das, was früher der „Goldstandard“ im Bereich Datenschutz war, durch 
die VO nunmehr zum „Grundstandard“ geworden ist.

Diesen Erwägungen folgend, sollten Sie daher die VO auch gerade nicht als Revolution des Datenschutzes ansehen, als die 
sie gerne dargestellt wird. Denn sie bringt eigentlich nicht so wirklich viel Neues, das wir nicht bereits aus unseren bisher 
geltenden datenschutzrechtlichen Regelungen kennen bzw. aus diesen ableiten könnten. Vielmehr konkretisiert die VO die 
bisher geltenden datenschutzrechtlichen Anforderungen, um etwaige Schlupflöcher zu schließen. Ferner stärkt sie die Be-
troffenenrechte, um einen gerechten Ausgleich zwischen dem Interesse des Verantwortlichen an der Verarbeitung der Daten 
und dem Interesse des Betroffenen am Schutz seiner Daten herzustellen. Um die VO nicht als stumpfes Schwert erscheinen 
zu lassen, sieht sie (jedenfalls für die privaten Unternehmen) u. a. die vorstehend beschriebenen, hohen Geldstrafen vor. 
Weil es sich um eine EU-Verordnung handelt, finden ihre Regelungen in allen EU-Staaten grundsätzlich in gleicher Weise 
Anwendung, was wiederum die Einheitlichkeit des Datenschutzniveaus in ganz Europa gewährleisten soll. Insofern ist es 
von der Idee her begrüßenswert, dass die VO die bisher geltende EU-Datenschutzrichtlinie (95/42/EG) und die allgemeinen 
nationalen gesetzlichen Datenschutzregelungen ablöst.

Doch auch wenn die VO eine mehr oder weniger nachvollziehbare Evolution im Bereich Datenschutz darstellt, gilt es zu 
attestieren, dass es durch die neuen Regelungen nicht gerade einfacher wird, das gesetzlich Geforderte in die Praxis um-
zusetzen bzw. in die Verarbeitungsprozesse zu transferieren/zu implementieren. Auch wenn dies keiner gerne hören will, 
dürfte die rechtskonforme Abbildung der gesetzlichen Anforderungen der VO mit der heutzutage eingesetzten IT und den 
in den Unternehmen etablierten Prozessen nicht bzw. nur schwer möglich sein. Die vorstehend beschriebene Unsicherheit 
bei Verantwortlichen und Auftragsverarbeitern zeigt daher bzw. bestätigt meine Einschätzung, dass es sich bei der VO 
um ein ziemliches „Ungetüm“ handelt, das schwer in seiner Gesamtheit „zu zähmen“ bzw. in der derzeit gelebten Praxis 
umzusetzen ist.

Somit lässt sich festhalten, dass praktisch alle Beteiligten noch gar nicht so recht wissen, wie sie mit der VO, den darin 
enthaltenen Anforderungen und den geschaffenen „Möglichkeiten“ umgehen sollen.
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2  Die Verordnung

Viele, die gehofft hatten, dass die Komplexität und die bei der VO entstehende Rechtsunsicherheit durch das neue Bundes-
datenschutzgesetz (im Nachfolgenden „BDSG“) beseitigt werden würden, wurden schnell eines Besseren belehrt. Denn 
die Neufassung des BDSG hat vielmehr dazu geführt, dass die Regelungen der VO in Verbindung mit denen des BDSG 
nochmal deutlich komplexer, verschachtelter und schwerer handhabbar geworden sind. Weil der deutsche Gesetzgeber 
„aus dem Vollen geschöpft“ und den ihm von der VO eingeräumten Gestaltungsspielraum praktisch vollumfänglich aus-
genutzt hat, gilt es nun (falls einschlägig) zusätzlich zu den komplexen Forderungen der VO die nicht minder komplexen 
und verschachtelten gesetzlichen Regelungen des neuen BDSG zu beachten. Die neu geschaffenen Regelungen des BDSG 
machen es daher umso wichtiger, dass Sie sich das komplexe Zusammenspiel zwischen VO und BDSG vergegenwärtigen. 
Das vorliegende Buch soll Sie dabei unterstützen.

Damit Sie ein gewisses Gespür für diese beiden Gesetze, ihr Zusammenspiel und die Systematik dieses Buchs bekommen, 
wird wie folgt vorgegangen. Im Abschnitt 2 erfolgen zunächst kurze, allgemeine Ausführungen zur VO. In diesem Zusam-
menhang werden auch die nationalen Öffnungsklauseln angesprochen, die die Grundlage der Regelungen des BDSG bilden. 
Die Hintergründe und die Struktur des BDSG werden dann in Abschnitt 3 thematisiert. Im Abschnitt 4 stelle ich dar, vor 
welchen Herausforderungen ich bei der Überarbeitung des Vorgängerwerks zu diesem Buch stand und welche Lösungen 
ich gefunden habe, um diese Herausforderungen „zu meistern“. Im letzten Abschnitt will ich Ihnen dann einen Vorschlag 
unterbreiten, wie Sie an die Umsetzung von VO und BDSG in der Praxis herangehen sollten und wie dieses Werk Sie dabei 
unterstützen kann.

Im Anschluss an die einleitenden Abschnitte 1–7 folgt dann die detaillierte Auseinandersetzung mit den einzelnen Artikeln 
der VO, den diese Artikel betreffenden Erwägungsgründen und den mit den VO-Vorschriften korrespondierenden Rege-
lungen des BDSG.

Um sich dem Zusammenspiel von BDSG und VO zu nähern, sollten Sie sich zunächst kurz mit der Systematik und dem 
Wesen der VO vertraut machen.

2	 Die Verordnung

Die finale Fassung der VO vom 6. April 2016 umfasst 99 Artikel, aufgeteilt auf 11 Kapitel. Ab dem 25. Mai 2018 finden die 
Regelungen der VO in der gesamten EU direkt Anwendung. Mithin verdrängen sie grundsätzlich die bisher geltenden, all-
gemeinen nationalen Datenschutzregelungen (wie das BDSG-alt), die wiederum u. a. die Umsetzung der EU-Datenschutz-
richtlinie (95/42/EG) darstellen.

Neben diesen Artikeln existieren 173 Erwägungsgründe. Erwägungsgründe kennt man in Deutschland insbesondere aus 
Gesetzentwürfen. Diese Erwägungsgründe besitzen zwar keine Regelungswirkung und sind damit keine gesetzlichen Rege-
lungen im eigentlichen Sinne. Doch dienen sie oftmals als Auslegungshilfe bei komplexen und komplizierten Sachverhalten. 
Es ist deshalb zu erwarten, dass Gerichte oder Aufsichtsbehörden neben den eigentlichen Regelungen des Gesetzestexts 
immer auch die jeweils relevanten Erwägungsgründe bei ihren Entscheidungen mit heranziehen werden. Aus diesem Grund 
sollten auch Sie als Verantwortlicher, Auftragsverarbeiter oder Datenschutzbeauftragter stets diese Erwägungsgründe bei 
der Beurteilung der Rechtskonformität der Datenverarbeitung mit im Auge behalten.

BDSG steigert 
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Viele der in der VO enthaltenen Regelungen sind für uns in Deutschland bzw. für deutsche verantwortliche Stellen kein tota-
les Neuland. Vielmehr stellen sie sich, bildlich gesprochen, in einem neuen, moderneren Gewand dar. Daher dürften Sie die 
VO-Regelungen beim erstmaligen (kursorischen) Durchlesen zunächst auch als nichts so wirklich Neues empfinden. Doch 
wie so oft dürften Sie bei mehrmaligem, genauem Durchlesen der einzelnen Regelungen schnell merken, dass der Teufel 
wie so oft im Detail steckt. So kann beispielsweise nur ein anderes Wort in den Regelungen der VO zu durchaus anderen 
Konsequenzen führen als bei unseren derzeit in Deutschland geltenden Regelungen.

Um die gesetzlichen Entwicklungen in Deutschland und insbesondere auch den Sinn und Zweck des neuen BDSG im Zu-
sammenhang mit der VO nachvollziehen zu können, ist es empfehlenswert, sich die Rolle der sogenannten „nationalen 
Spezialermächtigungen“ bzw. „nationalen Öffnungsklauseln“ in der VO zu vergegenwärtigen, insbesondere auch deshalb, 
um die Frage beantworten zu können, welchen Mehrwert das neue BDSG eigentlich bringt. Denn ehrlich gesagt hätte man 
das neue BDSG in diesem Umfang eigentlich nicht gebraucht. Wie die Gesetzesverfahren in einigen EU-Mitgliedstaaten 
zeigen, ist es durchaus auch möglich, die VO-Regelungen weitestgehend zu akzeptieren und nur für die Sachverhalte eigene 
nationale Regelungen zu schaffen, für die der VO-Gesetzgeber bzw. die VO dies zwingend vorschreibt.

Damit den jeweiligen nationalen Interessen der Mitgliedstaaten ausreichend Rechnung getragen wird, wurde in den ent-
sprechenden Regelungen der VO vielfach der Ansatz „Verlagerung der Gesetzgebung auf den nationalen Gesetzgeber“ 
gewählt. Für gewisse, oftmals sehr komplexe und brisante Datenschutzsachverhalte wurde deshalb die Gesetzgebungs-
kompetenz mittels entsprechender „Spezialermächtigungen“ oder der sogenannten „Nationalen Öffnungsklauseln“ auf den 
nationalen Gesetzgeber übertragen. Vereinfacht gesagt, geben Nationale Öffnungsklauseln den nationalen Gesetzgebern 
die Möglichkeit bzw. verpflichten sie, für bestimmte Sachverhalte oder Bereiche eigene nationale Regelungen zu schaffen, 
die dann die Regelungen der VO ausfüllen bzw. sie ergänzen.

Sie erkennen die nationalen Öffnungsklauseln zumeist am Wortlaut, etwa: „… nach dem Recht der Mitgliedstaaten“.

Die vom Gesetzgeber geschaffenen nationalen Regelungen gehen (als speziellere) den allgemeineren Regelungen der VO 
vor. Der Vorrang dieser nationalen Regelungen geht jedoch wiederum immer nur so weit, wie der Öffnungsbereich der 
Klauseln in der VO auch reicht. Daher ist es nicht möglich, dass eine nationale Regelung gewisse Sachverhalte (abweichend) 
regelt, die schon durch die VO abschließend geregelt wurden. Vor diesem Hintergrund wird es interessant sein zu sehen, 
ob alle Regelungen des neuen BDSG ihre Gültigkeit behalten oder möglicherweise vom EUGH wegen Verstoßes gegen das 
Europarecht aufgehoben werden.

3	 Das neue BDSG

Das neue BDSG ist die Ausprägung des sogenannten „Datenschutz-Anpassungs- und Umsetzungsgesetzes“ (DSAnpUG-EU), 
das am 5. Juli 2017 im Bundesgesetzblatt veröffentlicht wurde. Die Regelungen des neuen BDSG treten wie die Regelungen 
der VO am 25. Mai 2018 in Kraft. Das neue BDSG ist, auch wenn der ursprüngliche Name beibehalten wurde, im Prinzip 
ein ganz neues Gesetz, in dem praktisch kein Paragraf mehr dem alten BDSG entspricht. Dies ist auch nicht weiter ver-
wunderlich, da, wie dargestellt, viele der alten Regelungen von denen der VO verdrängt und somit obsolet wurden. Will 
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man die mit der VO korrespondierenden Regelungen des neuen BDSG auslegen, muss dies deshalb immer mit Blick auf 
die Regelungen der VO erfolgen.

Das neue BDSG adressiert sowohl öffentliche als auch nichtöffentliche Stellen (private). Dabei gilt jedoch zu beachten, dass 
die im BDSG enthaltenen Regelungen für öffentliche Stellen, u. a. auch aufgrund der in der VO enthaltenen Öffnungsklau-
seln, umfangreicher sind. Dennoch enthalten die neuen Vorschriften des BDSG aber auch für nichtöffentliche Stellen einige 
Neuerungen, weshalb es gilt, sich zwingend mit diesen auseinanderzusetzen.

Darüber hinaus gilt es zu beachten, dass das neue BDSG im Prinzip die nationale Umsetzung zweier EU-Rahmenwerke 
darstellt. Zum einen ist es die Umsetzung der VO bzw. der darin enthaltenen nationalen Öffnungsklauseln. Zum anderen 
stellt das BDSG aber auch die nationale Umsetzung der EU-Richtlinie für Justiz und Inneres (sogenannte JI-Richtlinie – (EU) 
2016/680) dar. Dies zeigt sich bei einem Blick auf die grundlegende Struktur des neuen BDSG:

Teil 1	� Gemeinsame Bestimmungen (§§ 1–21);

Teil 2	� Durchführungsbestimmungen für Verarbeitungen zu Zwecken gemäß Artikel 2 der Verordnung (EU) 2016/679 (§§ 22–44);

Teil 3	� Bestimmungen für Verarbeitungen zu Zwecken gemäß Artikel 1 Absatz 1 der Richtlinie (EU) 2016/680 (§§ 45–84);

Teil 4	� Besondere Bestimmungen für Verarbeitungen im Rahmen von nicht in die Anwendungsbereiche der Verordnung 
(EU) 2016/679 und der Richtlinie (EU) 2016/680 fallenden Tätigkeiten (§ 85).

Bezogen auf die VO sind nur die Teile 1 und 2 (§§ 1–44) von Bedeutung. Aus diesem Grund werden in der nachfolgenden 
Darstellung der Artikel auch nur die §§ 1–44 BDSG berücksichtigt. Wenn in den nachfolgenden Kommentierungen von BDSG 
gesprochen wird, sind deshalb immer nur die Regelungen in Teil 1 und 2 gemeint.

Beim Blick auf die Überschriften dieser beiden BDSG-Teile fällt auf, dass Teil 1 Regelungen enthält, die sowohl die VO als 
auch die JI-Richtlinie betreffen. Dies wäre eigentlich nicht weiter schlimm, wenn der deutsche Gesetzgeber bei diesen 
Regelungen im Gesetzestext durchgehend eindeutig signalisiert hätte, ob die konkrete Regelung nun die Ausgestaltung 
einer VO-Öffnungsklausel oder die nationale Umsetzung der JI-Richtlinie ist. Doch das ist, wie angesprochen, leider nicht 
der Fall. Vielfach fehlen derartige Verweise, und Sie sind auf sich gestellt. In manchen Fällen übernimmt das BDSG auch 
einfach den Wortlaut der VO-Regelungen und wandelt ihn nur rudimentär ab, was wiederum nicht gerade zur Klarheit der 
Regelungen beiträgt, denn infolgedessen wissen Sie nicht, ob es sich nun um eine VO-Ergänzung handeln soll oder nicht.

Bei der Auseinandersetzung mit den Regelungen des BDSG wird schnell deutlich, dass dieses Gesetz in seiner Struktur/
Systematik sehr unübersichtlich ist. Mit den neuen Regelungen des BDSG schuf der deutsche Gesetzgeber daher ein wei-
teres, hochkomplexes, nur schwer zu überblickendes Konstrukt, das, falls einschlägig, neben den nicht minder komplexen 
Regelungen der VO zusätzlich zu beachten ist.

Die größte Herausforderung im Umgang mit dem neuen BDSG besteht daher darin, die in diesem Gesetz enthaltenen Rege-
lungen in den entsprechenden Kontext der VO zu setzen. Um diese hochkomplexen Regelungen für die Praxis handhabbar 
zu machen, sah ich es deshalb als notwendig an, das vorliegende Buch zu schreiben, um Sie bei Ihrer Arbeit mit der VO 
und dem neuen BDSG angemessen zu unterstützen.
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5  Die Herausforderungen

4	 Dieses Buch – Ein neues Buch

Sofern Sie auch mein vorangegangenes Werk „Datenschutzgrundverordnung – Forderungen und Hinweise“ kennen, könn-
ten Sie bei einer ersten kursorischen Betrachtung des vorliegenden Buchs den Eindruck gewinnen, dass es ja praktisch dem 
vorangegangen entspricht und als zweite Auflage bezeichnet werden könnte. Wenn Sie sich mit dem vorliegenden Werk 
näher beschäftigen, werden Sie jedoch feststellen, dass dies keineswegs so ist.

Zwar wurde grundsätzlich die gleiche Druck- und Darstellungsform gewählt wie beim Buch „Forderungen und Hinweise“, 
insbesondere auch deshalb, weil sich diese Art und Weise der Darstellung durchaus in der Praxis bewährt zu haben scheint. 
So zeigte das bisher erhaltene positive Feedback der Leser des ersten Buchs, dass diese Darstellungsform zielführend bzw. 
sehr hilfreich im Umgang mit den komplexen Regelungen der VO ist.

Selbst nach intensiver Auseinandersetzung mit den Regelungen des neuen BDSG und der Prüfung anderer Darstellungs-
möglichkeiten habe ich keinen besseren Weg gefunden, den Kontext der VO-Regelungen, der VO-Erwägungsgründe und 
der neuen, damit korrespondierenden BDSG-Vorschriften auf eine übersichtlichere Art und Weise darzustellen.

Darüber hinaus besitzt das vorliegende Werk auch einen anderen Fokus. Denn in ihm ging es mir nicht mehr darum darzu-
stellen, was früher einmal galt. Vielmehr will ich mit diesem Werk aufzeigen, was ab dem 25. Mai 2018 in Deutschland gelten 
wird. Daher besteht die Grundintention nunmehr primär in der Zuordnung der neuen BDSG-Regelungen zu denen der VO.

Um Sie mit den teilweise hochkomplexen und verschachtelten BDSG-Regelungen vertraut zu machen, habe ich diese 
Regelungen intensiv kommentiert und im Zusammenhang mit den korrespondierenden Vorschriften der VO dargestellt.

Bei all dem will ich nicht verschweigen, dass mich das „In-den-Kontext-Setzen“ des neuen BDSG zu den VO-Regelungen 
vor einige Herausforderungen gestellt hat, mit denen ich zu Beginn der Arbeit an diesem Buch nicht gerechnet habe. Diese 
will ich im Nachfolgenden kurz darstellen, damit Sie eine Vorstellung davon bekommen, wieso das vorliegende Buch so 
geworden ist, wie es geworden ist.

5	 Die Herausforderungen

Wie durch die vorherigen Ausführungen deutlich werden sollte, stand ich vor unterschiedlichen Herausforderungen. So galt 
es zum einen bereits im Rahmen der VO-Regelungen eine korrekte Zuordnung, Systematik und Übersicht mit den Erwä-
gungsgründen herzustellen. Zum anderen ergab sich die vielleicht noch größere Herausforderungen, die Regelungen des 
neuen BDSG denen der VO im passenden Kontext und am richtigen Platz zuzuordnen. Dieses stellte sich jedoch als alles 
andere als einfach heraus, da die Vollständigkeit der Regelungen zu gewährleisten, dabei aber auch die Übersichtlichkeit 
(noch halbwegs) zu wahren war.

Zunächst widmete ich mich daher den Regelungen der VO.

Wie vorstehend angedeutet, empfinde ich die VO als ein ziemliches „Ungetüm“. Ihr Aufbau, die in ihr enthaltenen „Band-
wurmsätze“ und ihre Interpretation dürften für diejenigen, die an die zumeist kompakteren Regelungen des deutschen 
Rechts gewöhnt sind, durchaus eine nicht zu unterschätzende Herausforderung sein. Dies wurde mir sehr schnell bewusst, 
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5  Die Herausforderungen

als ich mich das erste Mal intensiv mit den Regelungen der VO auseinandergesetzt habe. Bildlich ausgedrückt, hat mich 
die Komplexität der Regelungen zunächst ziemlich „erschlagen“. So sind viele Artikel der VO ein „Wust“ an ellenlangen 
Sätzen, bei dem es schwer ist, den Inhalt und die Intention des entsprechenden Artikels beim ersten Lesen ansatzweise zu 
erfassen, geschweige denn in all seinen Details verstehen. Vielmehr ist es oftmals zwingend notwendig, gewisse Artikel 
mehrmals (fünf bis zehn Mal) zu lesen, um den konkreten Inhalt zu ergründen bzw. der Regelungsintention des Artikels 
„auf die Spur“ zu kommen.

Da ich schnell merkte, dass viele Regelungen der VO doch ziemlich auslegungsbedürftig sind, versuchte ich mir mittels der 
in der VO enthaltenen Erwägungsgründe (weitere) Klarheit zu verschaffen. Dabei merkte ich, dass die Erwägungsgründe, 
auch wenn sie kein Gesetzestext im eigentlichen Sinne sind, dennoch eine hervorragende Interpretationshilfe für die (dazu 
passenden) Artikel bieten. Aber ich merkte ebenso schnell, wie limitiert der Nutzen dieser eigentlich sinnvollen Erwägungs-
gründe ist, wenn man keine Ordnung und Systematik in sie hineinbringt. Das erste Problem, auf das ich in diesem Zusam-
menhang gestoßen bin, war, dass die Erwägungsgründe in der VO lediglich durchnummeriert sind. Sie besitzen keinerlei 
Überschriften, so dass man im Prinzip gar nicht weiß, auf welchen Artikel der VO sich der entsprechende Erwägungsgrund 
eigentlich bezieht. Da darüber hinaus eine „Kurzzusammenfassung“ fehlt, lässt sich auch nicht erkennen, welchen Inhalt 
der jeweilige Erwägungsgrund hat.

Die vermutlich größte Herausforderung bestand jedoch darin, die Regelungen des neuen BDSG denen der VO korrekt und 
übersichtlich zuzuordnen.

Wie vorstehend dargestellt, lag meine Hauptmotivation für das vorliegende Buch darin, die Regelungen des neuen BDSG 
in den entsprechenden Kontext der VO-Regelungen zu setzen.

Dabei sollte es jedoch unter allen Umständen vermieden werden, den Wortlaut der VO zu sehr zu zerfasern bzw. auseinander 
zu ziehen, insbesondere damit die primär geltenden bzw. zu beachtenden Regelungen der VO ungeachtet der korrespon-
dierenden Regelungen des neuen BDSG weiterhin zusammenhängend und lesbar dargestellt bleiben.

Um die Stellung bzw. den Kontext der neuen BDSG-Regelungen zu erläutern, musste ferner ein Weg gefunden werden, 
um die Regelungen des BDSG an passender Stelle, nämlich bei der jeweils korrespondierenden Öffnungsklausel der VO, 
darzustellen.

Ferner merkte ich schnell, dass ein einzelner Paragraf im neuen BDSG oftmals mehrere Regelungen der VO betrifft. Darüber 
hinaus stellte ich fest, dass sich vielfach auch nicht die kompletten, in einem Paragrafen enthaltenen Regelungen auf ledig-
lich einen Artikel der VO bzw. auf nur eine Öffnungsklausel beziehen. So kommt es beispielsweise vor, dass sich lediglich ein 
oder zwei Absätze oder manchmal auch nur ein oder zwei Sätze eines Paragrafen des neuen BDSG auf eine entsprechende 
Öffnungsklausel in der VO beziehen. Die anderen Sätze/Absätze des Paragrafen betreffen dann andere Öffnungsklauseln 
der VO oder stellen die nationale Umsetzung der JI-Richtlinie dar.

In diesem Zusammenhang bestand eine weitere Herausforderung darin zu identifizieren, worauf sich die jeweilige Rege-
lung bezieht. So wird vielfach nicht direkt deutlich, ob sie sich nur auf die VO, auf die JI-Richtlinie oder auf beide zugleich 
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beziehen soll. Es war daher gerade bei diesen Regelungen notwendig, intensiv zu prüfen, ob eine korrespondierende Öff-
nungsklausel in der VO existiert, von der der deutsche Gesetzgeber Gebrauch gemacht hat.

Um seine Intentionen und seine Motivation bei der Neuschaffung des BDSG darzustellen, hat der deutsche Gesetzgeber 
im DSAnpUG entsprechende Erwägungsgründe vorgesehen. Ähnlich wie die der VO sind auch die im DSAnpUG enthalte-
nen Erwägungsgründe oftmals alles andere als leicht verständlich. Ich musste mich daher der weiteren Herausforderung 
stellen, diese nicht gerade einfach formulierten Erwägungsgründe zu lesen, zu verstehen, zu interpretieren und in den 
entsprechenden Kontext meiner Kommentierung zu setzen.

Gerade auch bei der Zuordnung der neuen BDSG-Regelungen zu den für die Praxis sehr relevanten Artikeln der VO, die 
die Betroffenenrechte adressieren, stand ich vor der Herausforderung, eine geeignete Darstellungsform zu wählen. Dies 
ist alles andere als einfach, denn die einschlägigen VO-Artikel (Artt. 12–22) enthalten praktisch keine nationalen Öffnungs-
klauseln. Vielmehr finden sich die relevanten nationalen Öffnungsklauseln in Art. 23. Somit stand ich vor dem Problem, 
dass es zwar der Systematik der VO entsprechen, jedoch der Übersichtlichkeit des Werks keinen großen Dienst erweisen 
würde, wenn ich alle korrespondierenden Regelungen des neuen BDSG im Volltext bei Art. 23 aufführen würde. Auf der 
anderen Seite würde ein Aufführen der entsprechenden BDSG-Regelungen bei den passenden VO-Regelungen zwar der 
Übersichtlichkeit sehr zugutekommen, weil in diesen keine Öffnungsklauseln enthalten sind, sich jedoch als „systemwid-
rig“ darstellen.

Insbesondere für die vorstehend beschriebenen Herausforderungen und Probleme musste also eine Lösung gefunden 
werden mit dem Ziel, die Regelungen dieser Gesetze trotz ihrer Komplexität noch halbwegs übersichtlich darstellen und 
verständlich machen zu können. Im Nachfolgenden sollen die von mir gefundenen Lösungen näher erläutert werden, denn 
sie spiegeln wiederum auch die Systematik dieses Buchs wider.

6	 Die Lösung – die Systematik des Buchs

Weil es praktisch unmöglich war, all die vorstehend beschriebenen Herausforderungen gleichermaßen zu berücksichtigen 
bzw. ihnen bei der Lösungsfindung in gleichem Umfang Rechnung zu tragen, habe ich mich für die nachfolgend dargestellte 
(Gesamt-)Lösung entschieden. Dabei war es mein primäres Ziel, die Übersichtlichkeit so gut wie möglich durchgehend zu 
wahren, insbesondere auch um zu gewährleisten, dass stets der Kontext zwischen den VO- und den BDSG-Regelungen 
erkennbar bzw. nachvollziehbar bleibt.

Wie vorstehend beschrieben, habe ich mich zur Erreichung meines primären Ziels (Schaffen von Übersichtlichkeit) dazu 
entschieden, den Inhalt in vier Tabellenspalten darzustellen. Die Tabelle sieht wie folgt aus:

1. Spalte: Gesetzestext des jeweiligen VO-Artikels

2. Spalte: Passende Erwägungsgründe zu diesem Artikel inkl. selbst ergänzter Überschrift/Kurzbeschreibung des Inhalts

3. Spalte: Korrespondierende Regelungen im neuen BDSG (bzw. in Einzelfällen im deutschen Recht)

4. Spalte: Zusammenfassung/Kommentierung des Artikels und der korrespondierenden Regelungen des BDSG.

Erwägungsgründe 
auch zum BDSG

Betroffenenrechte
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Tabelle 1:  Spaltenschema
DSGVO Erwägungsgründe BDSG/Deutsches Recht Kommentar/Zusammenfassung 

Es sei darauf hingewiesen, dass alle in den Spalten vorgenommenen Zuordnungen, Zusammenfassungen etc. allein meine 
Ansichten und Meinungen widerspiegeln. Gerade weil die Vorschriften der VO und des neuen BDSG hochkomplex sind, 
kann ich nicht dafür garantieren, dass ich alle Zuordnungen auch korrekt vorgenommen habe. Wie vorstehend beschrieben, 
schweigt sich das neue BDSG inkl. der Gesetzesbegründung zu einer eventuellen Zuordnung zu VO-Vorschriften oftmals 
auch aus, so dass mir nichts anderes übrig blieb, als diese Zuordnung nach bestem Wissen und Gewissen vorzunehmen. 
Daher kann es durchaus sein, dass andere Autoren gewisse Aspekte anders interpretieren oder Zuordnungen anders vor-
nehmen. So erwies sich beispielsweise bei der Recherche hinsichtlich einer möglichen Zuordnung der Erwägungsgründe zu 
den entsprechenden Artikeln der VO, dass etwa vonseiten der Aufsichtsbehörden, der Literatur oder im Internet manchmal 
durchaus unterschiedliche Ansichten und Sichtweisen existieren. Das Gleiche dürfte daher auch für die von mir vorgenom-
menen Zuordnungen der Regelungen des neuen BDSG zu denen der VO gelten.

Um Sie direkt damit vertraut zu machen, welche neuen BDSG-Vorschriften mit den entsprechenden VO-Regelungen (mehr 
oder weniger gut) korrespondieren dürften, befindet sich zu Anfang in der dritten Tabellenspalte eine kurze Angabe der 
BDSG-Normen, die ich dem entsprechenden Artikel zugeordnet habe. Dadurch sehen Sie bereits auf der ersten Seite des 
jeweiligen VO-Artikels, welche Paragrafen/Regelungen des BDSG zitiert und in der Kommentierung näher thematisiert 
werden.

Um die Stellung bzw. den Kontext der neuen BDSG-Regelungen halbwegs vernünftig/übersichtlich darzustellen, dabei 
jedoch den Gesetzestext der VO nicht ganz auseinanderzureißen, habe ich mich dazu entschieden (soweit es möglich 
war), die korrespondierende Regelung des neuen BDSG auf der Höhe des Kommentierungstextes zu zitieren, in dem die 
entsprechende nationale Öffnungsklausel thematisiert bzw. angesprochen wird. Auf dieser Höhe erfolgt dann auch die 
entsprechende Kommentierung der entsprechenden BDSG-Regelung. Nur mit diesem „Trick“ war es möglich, den Bestand 
des VO-Gesetzestextes zu wahren und dennoch darzustellen, wie sich die entsprechenden Regelungen des neuen BDSG 
in den Kontext der VO einfügen bzw. wie sie zu interpretieren sind.

Um Sie darauf aufmerksam zu machen, dass in der jeweiligen VO-Vorschrift eine Öffnungsklausel existiert, die von Ihnen 
beachtet werden sollte, habe ich die entsprechenden Regelungen/Öffnungsklauseln in der 1. Spalte unterstrichen. So sehen 
Sie auf einen Blick, dass Sie zusätzlich zu der VO-Regelung ggf. noch weitere Regelungen des neuen BDSG beachten bzw. 
berücksichtigen müssen.

Besonders im Rahmen der Zuordnung der Betroffenenrechte der VO (Artt. 12–22) stand ich, wie vorstehend beschrieben, 
vor der großen Herausforderung, diese zielführend (übersichtlich) darzustellen. Um das Ziel der Praxisorientiertheit des 
vorliegenden Buchs zu erreichen, habe ich mich dafür entschieden (auch wenn dieses ein wenig systemwidrig ist), bei den 
entsprechenden Artikeln der VO in der dritten Spalte die „korrespondierenden“ Regelungen des BDSG zu zitieren und sie 
dann in der vierten Spalte zu kommentieren. Um die Systemkonformität zu wahren, habe ich mich jedoch auch dazu entschie-
den, bei Art. 23 in der dritten Spalte entsprechende Verweise auf diese Kommentierungen bzw. Zitierungen vorzunehmen.
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Bei einigen Regelungen des neuen BDSG merkt man, dass der deutsche Gesetzgeber – aus welchen Gründen auch immer – 
versucht hat, Vorschriften des BDSG-alt in das neue BDSG zu retten und sie auf mehr oder weniger nachvollziehbare Weise 
denen der VO zuzuordnen. Aus Gründen der Übersichtlichkeit habe ich mich deshalb dazu entschieden, die entsprechenden 
Regelungen des neuen BDSG zumindest auch an der Stelle der VO kurz zu thematisieren, wo sie (besser bzw. ergänzend) 
auch in der Praxis berücksichtigt werden sollten, auch wenn es nicht immer ganz sauber bzw. systematisch korrekt ist. 
Um der Systematik der VO und der Gesetzeskonkurrenz zwischen VO und BDSG Rechnung zu tragen, erfolgt jedoch die 
eigentliche Kommentierung der Vorschrift dort, wo es systematisch zwar korrekt wäre, aber vielleicht vom Kontext und 
vom Grundverständnis her nicht so richtig passt.

Weil es, wie vorstehend angesprochen, oftmals auch zu Redundanzen hinsichtlich der zitierten gesetzlichen Regelungen 
des neuen BDSG kommt, z. B. weil sich ein Paragraf bzw. einzelne Regelungen eines Paragrafen auf mehrere Artikel der 
VO bzw. mehrere nationale Öffnungsklauseln beziehen, habe ich mich dazu entschieden, die korrespondierenden Geset-
zestexte an allen Stellen aufzuführen, wo sie meiner Ansicht nach passen. Um Wiederholungen in der Kommentierungs-
tabellenspalte so weit wie möglich zu vermeiden, erfolgt jedoch eine umfassende bzw. umfangreiche Kommentierung der 
neuen BDSG-Regelungen immer nur dort, wo es, systematisch gesehen, angebracht ist. Auf diese Kommentierung wird 
dann in den übrigen Kommentierungen verwiesen.

Um den Lesefluss in der Kommentierung nicht unnötig zu stoppen, wird in der Kommentierung nicht immer BDSG oder 
VO bzw. VO an die jeweils zitierte gesetzliche Regelung angestellt. Vielmehr gilt, dass Zitate von bzw. aus Artikeln unter 
der Abkürzung Art. bzw. Artt. als Abkürzung für mehrere Artikel, immer aus dem Text der VO entnommen sind. Gleiches 
gilt für die Regelungen des BDSG. Überall dort, wo ein Paragrafenzeichen vorangestellt ist und keine Abkürzung für das 
entsprechende Gesetz folgt, sind die entsprechenden Regelungen des neuen BDSG gemeint. Werden Regelungen des alten 
BDSG zusammen mit solchen des neuen BDSG angesprochen, wird zwischen ihnen durch die Bezeichnungen BDSG-alt 
und BDSG-neu unterschieden.

Wie aufgezeigt, enthält Teil 1 des neuen BDSG Vorschriften, die sich sowohl auf die VO als auch auf die JI-Richtlinie bezie-
hen. Daher kann es durchaus vorkommen, dass im neuen BDSG ein Wortlaut enthalten ist, der praktisch 1:1 dem Wortlaut 
der VO-Regelung entspricht. Weil es mir ein Anliegen war, die relevanten Vorschriften des neuen BDSG so vollständig wie 
möglich darzustellen, habe ich auch diese Regelungen mit aufgeführt und in der Kommentierung kurz berücksichtigt.

All diese vorgestellten Lösungen sollen dazu dienen, dass das vorliegende Buch für Sie in der Praxis bei der Umsetzung 
der VO-Regelungen eine wertvolle Hilfe ist.

7	 Wie sollten Sie in der Praxis vorgehen?

Wie dargestellt, war es mir ein großes Anliegen, Ihnen, liebe Leser, ein Buch zur Verfügung zu stellen, mit dem Sie in der 
Praxis den Herausforderungen, die mit der VO und dem neuen BDSG einhergehen, halbwegs begegnen können.

Um Ihnen aufzuzeigen, wie und wo Sie dieses Buch in der Praxis am besten einsetzen sollten, will ich Ihnen im Nachfolgen-
den darstellen, wann und insbesondere auch wie Sie bei der Umsetzung der VO-Anforderungen vorgehen sollten.
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Nach den vorstehenden Ausführungen dürfte bei Ihnen bestimmt die Frage aufgekommen sein, wann und wie Sie damit 
beginnen sollten, die Vorgaben der VO bzw. des neuen BDSG umzusetzen. Die Beantwortung dieser Frage ist relativ einfach: 
am besten sofort bzw. so schnell wie möglich. Denn erfahrungsgemäß dürfte die Umsetzung all dieser Vorgaben eine nicht 
unerhebliche Zeit in Anspruch nehmen, so dass es höchste Eisenbahn ist, damit zu beginnen und auch nach dem 25. Mai 
2018 die umgesetzten Maßnahmen auf ihre Konformität mit den Anforderungen des dann geltenden Rechts regelmäßig 
zu überprüfen.

Um hinsichtlich der VO bzw. des neuen BDSG und der Auslegung ihrer Regelungen stets auf dem neuesten Stand zu sein, 
sollten Sie die Empfehlungen der (europäischen und insbesondere deutschen) Aufsichtsbehörden und des EU-Daten-
schutzausschusses (Art. 29 Gruppe) genau verfolgen. Denn dort wird dargelegt werden, wie gewisse Anforderungen oder 
Begrifflichkeiten der VO und ggf. auch des BDSG in der Praxis umgesetzt werden sollten. Bei alledem sollten Sie als Verant-
wortlicher oder Auftragsverarbeiter (Datenschutzbeauftragter) auch verfolgen, ob und inwieweit die deutschen Gesetzgeber, 
besonders in Spezialgesetzen, von ihrer durch die nationalen Öffnungsklauseln geschaffenen Gesetzgebungskompetenz 
Gebrauch machen. All dies sollten Sie in Ihren Prozessen mehr oder weniger umfangreich berücksichtigen.

Aufgrund der in der VO bzw. in dem neuen BDSG enthaltenen Vorgaben kann es notwendig werden, komplett neue Un-
ternehmensprozesse oder -richtlinien zu schaffen, um den rechtlichen Anforderungen nachzukommen. In diesem Zusam-
menhang kann es beispielsweise auch nötig werden, bestehende Betriebsvereinbarungen kritisch auf ihre Vereinbarkeit mit 
den neuen Anforderungen hin zu überprüfen und gegebenenfalls in neue Verhandlungen mit dem Betriebsrat einzutreten. 
Aufgrund der potenziellen Langwierigkeit mancher Umstrukturierung, Umorganisation oder Neuschaffung von Prozessen 
oder neu zu führenden Verhandlungen etc. empfiehlt es sich, diese Aufgaben sofort beziehungsweise so schnell wie mög-
lich anzugehen.

Darüber hinaus sei darauf hingewiesen, dass u. a. aufgrund der VO-Forderung nach einem Risikomanagement (vgl. z. B. 
Artt. 24, 32) nunmehr vermehrt darauf geachtet werden sollte, den Schutz von Daten systematisch umzusetzen. Dazu kann 
es durchaus empfehlenswert sein, auch im Bereich Datenschutz auf die bereits für den Bereich der IT-Sicherheit entwickelten 
Konzepte2 zurückzugreifen und diese an die eigenen Bedürfnisse anzupassen.

Es dürfte zielführend sein, die Umsetzung der VO (und des neuen BDSG) als Groß- bzw. als ein Gesamtprojekt anzusehen. 
Die einzelnen Umsetzungstätigkeiten/-bereiche sollten als Teilprojekte begriffen werden, für die es stets auch entsprechende 
Verantwortliche bzw. Verantwortlichkeiten zu definieren gilt. Bei der Umsetzung des Projekts (Umsetzung der rechtlichen 
Anforderungen) ist stets das Prinzip Plan – Do – Check – Act (PDCA) zu verfolgen.

Somit gilt es in allen (Teil-)Projekten, die Umsetzung der VO-Regelungen betreffend,

•	 zunächst konkret zu planen und die entsprechenden, notwendigen Vorbereitungen zu treffen (Plan),

•	 das Geplante in die Tat umzusetzen (Do),

2	 Siehe dazu auch: Ralf Röhrig, Gerald Spyra: Information Security Management – Praxishandbuch für Aufbau, Zertifizierung und 
Betrieb. Vierteljährliche Aktualisierung, TÜV Media GmbH, ism.tuev-media.de
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•	 das Handeln bzw. das in die Tat Umgesetzte zu überprüfen und zu bewerten (Check)

•	 und, falls Abweichungen festgestellt werden, wiederum tätig zu werden und die Abweichungen, falls notwendig, zu 
korrigieren (Act).

Weil das PDCA-Prinzip einen Kreislauf bzw. Zyklus beschreibt, muss nach der „Act-Phase“ mit einer entsprechenden zeit-
lichen Zäsur das Ganze wiederholt werden. Sämtliche Schritte, Handlungen und Überlegungen sollten in diesen Projekten, 
der Rechenschaftspflicht des Art. 5 Abs. 2 VO folgend, ausreichend und umfassend dokumentiert werden.

Die vorstehend beschriebene systematische Herangehensweise dürfte essenziell sein, um die drei folgenden Hauptziele 
der VO zu erreichen:

•	 die datenschutzkonforme Datenverarbeitung (Art. 5),

•	 die Gewährleistung der Betroffenenrechte bzw. die korrekte Umsetzung der diesbezüglichen Verantwortlichenpflichten 
(Artt. 12–22),

•	 die korrekte Handhabung von Datenschutzverletzungen (Artt. 33, 34).

Den vorstehenden Erwägungen folgend, empfiehlt sich folgende Vorgehensweise.

1. Schritt: 
Sensibilität schaffen in der Organisation und bei den Entscheidern

Um überhaupt die VO umsetzen zu können, ist es zunächst einmal essenziell, dass alle Beteiligten Ihrer Organisation von der 
Notwendigkeit der Umsetzung überzeugt sind. Denn nur wenn alle an einem Strang ziehen, kann das Projektziel Umsetzung 
der VO erreicht werden. Insbesondere alle Entscheider sollten daher von der Notwendigkeit der Umsetzung überzeugt sein, 
grünes Licht geben und entsprechende Ressourcen zur Verfügung stellen, die zur Umsetzung der Anforderungen benötigt 
werden. Ferner ist es essenziell, dass sie den Umsetzenden den Rücken stärken bzw. freihalten, denn bei einigen Umsetzun-
gen der VO ist mit nicht unerheblichem Gegenwind bei Mitarbeitern und anderen Parteien zu rechnen. Aus diesem Grund 
empfiehlt es sich auch, dass die Entscheider in der Organisation ganz klar kommunizieren, z. B. per Dienstanweisung, dass 
die Umsetzenden das Vertrauen der Entscheider genießen und die Mitarbeiter der Organisation verpflichtet sind, die Um-
setzenden im notwendigen Umfang zu unterstützen. Fehlt eine solche Unterstützung, ist das ganze Projekt, so hart es auch 
klingen mag, zum Scheitern verurteilt.

2. Schritt: 
Auseinandersetzen mit den Verordnungs- und den BDSG-Regelungen

Bevor Sie sich direkt in die (konkrete) Umsetzung der Anforderungen stürzen, empfiehlt es sich, zunächst intensiv den 
Gesetzestext der VO und des neuen BDSG zu lesen. Nur so bekommen Sie eine grobe Vorstellung davon, was auf Sie 
zukommt. Einem ersten Verständnis der Intentionen der Regelungen sollen die in der Kommentierungsspalte enthaltenen 
Ausführungen dienen.
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Beim Durchlesen dieser Regelungen könnte es für Sie durchaus hilfreich sein, sich Notizen zu jenen Punkten zu machen, 
bei denen Sie direkt denken bzw. das Gefühl haben, dass es da bei Ihnen haken könnte und Sie deshalb im Laufe des Pro-
jekts ganz besonders genau hinschauen sollten bzw. Sie diesem Aspekt besonderes Augenmerk schenken müssen. Notiert 
man sich seine Gedanken/ersten Eindrücke, stellt man damit sicher, dass diese ersten, oftmals wertvollen Gedanken nicht 
verloren gehen, auch wenn man noch tiefer in die Materie VO einsteigt. Ferner können Sie, weil Sie diese fixiert haben, zu 
einem späteren Zeitpunkt nahtlos an diese wieder anknüpfen.

Haben Sie sich intensiv mit diesen gesetzlichen Regelungen auseinandergesetzt, gilt es eine entsprechende Transparenz 
zu schaffen.

3. Schritt: 
Transparenz schaffen und Einzelsachverhalte identifizieren

Nachdem oder auch während Sie sich einen Überblick über die gesetzlichen Regelungen verschafft haben bzw. verschaf-
fen, sollten Sie unbedingt darauf hinarbeiten, dass Sie Klarheit schaffen in der Frage, welche Datenverarbeitungen in Ihrer 
Organisation wie durch wen durchgeführt werden. Denn das ist das „A und O“ für die (korrekte) Umsetzung der VO- und 
BDSG-Anforderungen.

Ohne einen entsprechenden Durchblick in der eigenen Organisation ist praktisch jede (datenschutzrechtliche) Entscheidung 
eine „Pi-mal-Daumen-Entscheidung“, die sich schwer auf eine belast- und nachweisbare Grundlage stützen lässt.

Bei der diesbezüglichen Transparenzschaffung sollten Sie die relevanten Prozesse betrachten und dabei insbesondere

•	 die Daten,

•	 die zur Datenverarbeitung eingesetzten Mittel (Soft- und Hardware),

•	 die Zwecke, zu denen die Datenverarbeitung erfolgt, und

•	 die an der Datenverarbeitung Beteiligten (die Datenflüsse)

identifizieren.

Das sind also alle wesentlichen Angaben, die für das Verarbeitungsverzeichnis gemäß Art. 30 benötigt werden. Das Verar-
beitungsverzeichnis lässt sich daher durchaus als eine „Methode zur Selbsterkenntnis“ ansehen.

Bei all dem gilt es ferner immer auch zu prüfen, ob und inwieweit man für die Verarbeitungen eigentlich verantwortlich 
ist (siehe auch 5. Schritt). Denn von der Beantwortung dieser Frage hängt zwangsläufig ab, dass Sie einschätzen können, 
welche Rechte und Pflichten auf Sie bzw. auf Ihre Organisation konkret zukommen. Damit lässt sich auch abschätzen, 
welche technischen und organisatorischen Maßnahmen Sie treffen müssen und ob dazu ggf. umfangreiche vertragliche 
Festlegungen getroffen werden müssen, deren Einhaltung Sie dann auch in der Praxis überprüfen sollten.

Um das Rad nicht immer neu erfinden zu müssen, bietet es sich an, die in der Organisation vorhandenen Maßnahmen, 
Praktiken und Dokumente zu sichten und sie auf den neuesten Stand zu bringen. Dazu sollten insbesondere auch die für 
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eine Datenverarbeitung relevanten Verträge gesichtet, gesammelt und der Dokumentation beigefügt werden. Ggf. sollten 
sie angepasst bzw. je nach den geänderten Anforderungen neu geschlossen werden.

Wurde eine entsprechende Transparenz geschaffen, gilt es anhand der jeweils identifizierten Prozesse zu prüfen, inwiefern 
die gesetzlichen Regelungen der VO und des neuen BDSG auf die damit verbundenen Einzelsachverhalte Anwendung 
finden.

4. Schritt: 
Anwendbarkeit der VO bzw. des neuen BDSG prüfen

Aufgrund des Rangverhältnisses zwischen der VO und den jeweiligen nationalen Regelungen gilt es grundsätzlich immer 
zu prüfen, ob (primär) die Regelungen der VO Anwendung finden.

Dazu gilt es

•	 die sachliche (Art. 2) und

•	 die räumliche (Art. 3)

Anwendbarkeit der VO und des neuen BDSG auf den jeweiligen Einzelsachverhalt zu überprüfen.

Danach gilt es zu prüfen und zu dokumentieren, ob die Prozesse Ihres Unternehmens rechtskonform erfolgen.

5. Schritt: 
Erfüllung der gesetzlichen Anforderungen an die Datenverarbeitung prüfen

Im Rahmen der Rechtskonformitätsprüfung müssen Sie sich mit der Frage auseinandersetzen, ob sich die von Ihnen identi-
fizierten Prozesse auf eine belastbare Rechtsgrundlage in der VO und ggf. dem BDSG stützen lassen. Insofern ist es essen-
ziell, sich die Grundprinzipien des Datenschutzes bzw. die Datenschutzgrundsätze gem. Art. 5 zu vergegenwärtigen. Den 
Anforderungen des Art. 5 folgend, müssen nämlich bei jeder Verarbeitung personenbezogener Daten diese grundlegenden 
Prinzipien gewährleistet sein und dies jederzeit nachgewiesen werden können. Daraus folgt, dass nur die Datenverarbei-
tungen, die diesen Anforderungen genügen, rechtmäßig sein können.

Insofern ist es essenziell, dass Sie die jeweils identifizierten einzelnen Datenverarbeitungsprozesse betrachten und anhand 
der in Art. 5 enthaltenen Grundprinzipien abprüfen. Daher sollte jede (relevante) Verarbeitung mindestens hinsichtlich 
folgender Aspekte begutachtet werden:

•	 Verantwortlichkeit für die Datenverarbeitung (siehe diesbezüglich Art. 24 und bei der Einschaltung weiterer Verarbeiter 
ggf. Artt. 26, 28)

•	 Rechtmäßigkeit der Verarbeitung/Einhaltung der Zweckbindung (siehe Artt. 6, (7, 8) und 9)

•	 Transparenz (siehe auch Art. 12)

•	 Datenminimierung/Speicherbegrenzung (Zweckbindungsgrundsatz), Richtigkeit

Rangverhältnis 
prüfen

Rechtskonformität 
prüfen

Identifizierte 
Prozesse prüfen - L
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•	 Sicherheit der Verarbeitung (siehe auch Artt. 24, 25, 32, 35)

•	 Dokumentation der Verarbeitung (siehe auch Artt. 5 Abs. 2, 30)

Hinsichtlich der Bedeutung und Auslegung dieser Anforderungen sei auf die Kommentierung zu den genannten Artikeln 
in diesem Buch verwiesen.

Eng mit diesen Grundprinzipien stehen auch die Betroffenenrechte in Zusammenhang, weshalb es gilt, sich im Rahmen 
der Umsetzung der VO-Anforderungen intensiv mit diesen auseinanderzusetzen.

6. Schritt: 
Entsprechende Prozesse etablieren und bestehende anpassen – intensiv mit den Betroffenenrechten und Pflichten bei 
Datenschutzverstößen auseinandersetzten

Wie beispielsweise Erwägungsgrund 11 darlegt, war eines der Hauptziele der VO die Stärkung der Betroffenenrechte. Da 
gemäß Art. 83 Abs. 5 b) der VO die Nichtbeachtung dieser Rechte nunmehr der Anwendung des großen Bußgeldkatalogs 
unterliegt und daher mit nicht zu unterschätzenden Bußgeldern sanktioniert werden kann, müssen Verantwortliche die 
Einhaltung der Betroffenenrechte besonders beachten, nicht zuletzt auch deshalb, weil man dadurch, wie in der Einleitung 
dargestellt, dem Betroffenen den notwendigen Respekt erweist.

Es gilt deshalb spezielle Prozesse zu definieren, um den Betroffeneninteressen gerecht zu werden bzw. auf Eingaben von 
Betroffenen ordnungsgemäß und zeitnah reagieren zu können. Denn reagiert man als Verantwortlicher nicht rechtzeitig 
bzw. überhaupt nicht, kann das Vernachlässigen der Betroffenenrechte unangenehme Konsequenzen nach sich ziehen. So 
ist es etwa nicht unwahrscheinlich, dass sich die Betroffenen dann bei der Aufsichtsbehörde beschweren und damit den 
Stein erst ins Rollen bringen. Denn im Fall einer solchen Beschwerde muss die Aufsichtsbehörde tätig werden, was sogar 
so weit gehen kann, dass sie vor Ort in Ihrer Organisation Ermittlungen anstellt …

Gerade weil Data Breaches bzw. die Verletzung des Schutzes von Daten aufgrund der von den Medien thematisierten Hacks 
von großen Institutionen immer mehr ins Rampenlicht rücken, sollten Sie ferner auch dafür Sorge tragen, dass Sie Ihren 
Pflichten aus Art. 33, 34, die einem Verantwortlichen bei entsprechenden Datenpannen obliegen, in entsprechendem Maße 
nachkommen können. Aufgrund der (Haftungs-)Brisanz, die mit einem Verstoß gegen diese Pflichten einhergeht, sollten 
Sie über ein mehr oder weniger umfangreiches Incident Response Management nachdenken.

Die Rechtskonformität der Umsetzung muss in angemessenem zeitlichem Abstand in Audits überprüft werden.

7. Schritt: 
Umsetzung überprüfen – Audit

Wenn Sie erst einmal das Ihrer Meinung nach Notwendige umgesetzt haben, sollten Sie dies auch mit vertretbarem Aufwand 
kontrollieren. Die entsprechenden Audits sollten Sie sorgfältig dokumentieren, um der Ihnen obliegenden Dokumentations- 
und Nachweispflicht aus Art. 5 Abs. 2 nachzukommen.

Hohe Bußgelder 
drohen

Reaktionsfähig 
werden

Incident Response 
Management

Wirksamkeit 
feststellen
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Schlusswort

Zusammenfassend lässt sich daher festhalten, dass es im Bereich Datenschutz bzw. Umsetzung der VO-Anforderungen 
einiges zu tun gibt. Das vorliegende Buch soll Ihnen dabei ein treuer Begleiter sein und Sie bei den Herausforderungen, die 
sich bei der praxisgerechten Umsetzung der VO stellen werden, so weit wie möglich unterstützen.

In diesem Sinne: Packen wir es an!

Ihr 
Gerald Spyra
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