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Vorwort

Eine bei Minusgraden gehackte smarte Heizung fithrte in Finnland zu eingefrore-
nen Rohrleitungen in einer Wohnanlage mit einigen Hundert Einheiten. US-
Behorden riefen Herzschrittmacher zuriick, weil Hacker sie angreifen konnten.
Zwei Forscher schafften es, einen Jeep Grand Cherokee iiber das Internet vollstin-
dig fernzusteuern, von Aircondition iiber Fahrtrichtung, Geschwindigkeit und
Sitzverstellung bis hin zur Zentralverriegelung.

Lingst betrifft IT-Sicherheit nicht mehr nur den klischeehaften Hacker in seinem
mit Pizzakartons zugemiillten dunklen Kabuff, sondern jeden von uns. Mit Cyber-
Physical-Systemen haben Programmierfehler und Sicherheitsliicken Auswirkun-
gen auf das tigliche Leben.

Marcel Mangel und Sebastian Bicchi sind professionelle Penetration Tester, sie
demonstrieren regelmifig Sicherheitsliicken. Auf Basis ihres Wissens und ihrer
praktischen Erfahrungen ist das folgende Buch entstanden, in dem sie darlegen,
wie Angreifer arbeiten — am Beispiel smarter Gerite.

Sie zeigen auf, wie oft simple Fehler zu gefihrlichen Angriffen fithren und wie die
Angriffe funktionieren. Damit bieten sie Sicherheitstestern eine hervorragende
Anleitung dazu, wie sie zur Qualititssicherung vor der Markteinfithrung ihre Pro-
dukte testen sollten.

Gleichzeitig lernen die Entwickler, wie sie die Angriffsflichen in der Zukunft ver-
ringern und so die Sicherheit deutlich erhchen.

Ich bin ein Verfechter von Qualititssicherung in der Softwareentwicklung. Zur
Qualititssicherung gehort es, sowohl die Fehlermoglichkeiten zu kennen, um sie
zu vermeiden, als auch durch griindliches Testen Fehler zu identifizieren. Zu bei-
dem leistet dieses Buch einen wertvollen Beitrag.

Von Praktikern fiir Praktiker anhand praktischer Beispiele mit qualifiziertem theo-
retischem Hintergrund — eine lohnende Lektiire, fiir die ich den beiden Autoren
sehr dankbar bin.

Prof. Dr. Tobias Eggendorfer
Lehrstuhl fur IT-Sicherheit
Hochschule Ravensburg Weingarten
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Einleitung

Die Vernetzung der Welt schreitet immer weiter voran. Das betrifft nicht nur tradi-
tionelle IT-Systeme, sondern mehr und mehr alle méglichen »smarten« Gerite.
Diese konnen alle unter dem Stichwort Internet of Things (IoT) subsummiert wer-
den. Fur die Hersteller technischer Gerite ist es heutzutage quasi ein Muss, diese
in irgendeiner Weise »smart« zu machen. Ein Gerit wird in der Regel dadurch
»smart«, dass es mit anderen Geriten oder Systemen vernetzt ist und Informatio-
nen austauschen kann.

Dieser Informationsaustausch geschieht dabei in aller Regel iiber standardisierte
Protokolle und Infrastrukturen wie z. B. das Internet. Fiir potenzielle Angreifer
er6ffnet diese Vernetzung eine ganze Reihe neuer Angriffsmoglichkeiten. Anstatt
besonders gehirtete klassische IT-Systeme anzugreifen, ist es fiir Hacker deutlich
interessanter geworden, ihren Fokus auf IoT-Gerite zu verlegen. Darunter finden
sich eine Menge Gerite, die praktisch tiberhaupt nicht abgesichert sind. Da kann
es, wie das Mirai-Botnetz' eindrucksvoll unter Beweis gestellt hat, schon ausreichen,
die Gerite einfach mit Standardpasswortern zu iibernehmen und fiir weitere An-
griffe zu missbrauchen. Es wurden insgesamt 64 verschiedene Standardpassworter
getestet, um Zugriff auf die entsprechenden Gerite zu erlangen. Eine genauere
Analyse des Sourcecodes sei dem Leser an Herz gelegt.

Die Situation verschirft sich jedoch dramatisch, wenn es sich bei den angegriffe-
nen Geriten nicht mehr um Router oder Kameras handelt, sondern um Gerite
aus der Medizintechnik. Auch in dieser Branche werden die Gerite immer »smar-
ter« und bieten damit immer grélere Angriffsflichen. Viele Hersteller sind sich
aktuell gar nicht richtig im Klaren {iber die Gefahren, die von der zunehmenden
Vernetzung ausgehen. Nicht nur die Medizintechnik ist ein Beispiel fiir die wach-
sende Verzahnung von Security und Safety. Weitere Bereiche, fiir die das gilt, sind
die sogenannten »kritischen Infrastrukturen«. Darunter fallen z. B. Energieversor-
ger, der offentliche Personenverkehr oder auch Krankenhiuser. Werden solche Sys-
teme kompromittiert, kann das fatale Folgen haben. Ein sehr bekanntes Beispiel ist
der Stromausfall in Brasilien. Nachdem Angreifer Industrial-Control-Systeme unter
ihre Kontrolle gebracht hatten, kam es zu flichendeckenden Stromausfillen, von de-
nen Millionen Menschen in Brasilien iiber mehrere Stunden betroffen waren.?

1 https://github.com/jgamb1lin/Mirai-Source-Code
2  https://www.wired.com/2009/11/brazil/
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Einleitung

Auch hier waren nicht abgesicherte Systeme, die iiber das Internet erreichbar wa-
ren Ausgangspunkt des Angriffs.

Die Hersteller werden jedoch immer mehr zur Verantwortung gezogen. Wihrend
man das Thema Cyber Security vor einigen Jahren noch sehr stiefmtitterlich behan-
deln konnte, wird es in den kommenden Jahren mehr und mehr an Wichtigkeit
gewinnen. Zum Teil wird dies auch schon durch die Einhaltung von Compliance-
Richtlinien wie der Datenschutzgrundverordnung erzwungen.

Ziel des Buchs

Als wir anfingen, uns mit dem Thema Penetration Testing fiir Internet-of-Things-
Gerite zu beschiftigen, gestaltete es sich als iberaus schwierig, Biicher zu diesem
Thema zu finden. Insbesondere auf dem deutschsprachigen Markt war zu diesem
Zeitpunkt kein geeignetes Buch verfligbar. Auch im englischsprachigen Raum gab
es zwar schon einige Biicher, doch diese wurden alle nicht dem gerecht, wonach
wir suchten. Im Internet auf diversen Blogs fanden wir einige sehr interessante
und hilfreiche Informationen, jedoch keine, die das Thema umfassend abdeckten.
Mit diesem Buch versuchen wir, genau diese Liicke zu schlieflen. Das Buch soll
zum einen eine umfassende Informationsquelle zum Thema sein und zum ande-
ren als eine Art Referenzwerk zum praktischen Testen von Geriten dienen.

Die OWASP IoT Top 10 stellen ein erwdhnenswertes Projekt dar, in dem man sich
ebenfalls mit der Sicherheit von IoT-Geridten beschiftigt. OWASP steht fiir Open
Web Application Security Project, und es handelt sich dabei um eine Non-Profit-
Organisation, die insbesondere durch die »~OWASP Top 10«, eine Liste mit den am
hiufigsten vorkommenden Schwachstellen in Webanwendungen, bekannt gewor-
den ist. Neben dieser Liste fiir Webanwendungen gibt es die "OWASP Mobile Top
10« sowie seit 2014 auch die »OWASP IoT Top 10«, in der die zehn am hiufigsten
vorkommenden Schwachstellen fiir IoT-Gerite aufgelistet sind. Nach der letztma-
ligen Aktualisierung im Jahr 2018 sind dies:

Schwache, erratbare oder hartcodierte Passworter
Unsichere Netzwerkdienste

Unsichere Schnittstellen innerhalb des IoT-Okosystems
Unsichere Update-Mechanismen

Verwendung unsicherer oder veralteter Komponenten
Nicht ausreichender Schutz von Benutzerdaten

Unsichere Transfers und unsichere Speicherung von Daten
Unzureichendes Management der Gerite

Y XN s N

. Unsichere Standardeinstellungen

10. Unzureichender Schutz gegen physische Angriffe
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Aufbau des Buchs

Aufbau des Buchs

Das Buch behandelt in acht Kapiteln die einzelnen Aspekte, die beim Testen eines
IoT-Gerits vonnoéten sind.

Kapitel 1 — Vorbereitung

In diesem Kapitel werden organisatorische sowie technische Projektvorbereitungen
dargestellt, die fiir ein erfolgreiches Security-Testing-Projekt unabdingbar sind.
Neben dem Thema Scoping wird auch intensiv auf den Aufbau eines entsprechen-
den Testing-Labors eingegangen. Abschnitt 1.3 »Das Labor« zeigt den praktischen
Aufbau eines Elektroniklabors, welche Gerite bendtigt werden und wofiir. Die
Grundbegriffe der Elektronik werden erldutert sowie Arbeitsweisen im elektroni-
schen Labor.

Kapitel 2 — OSINT

Zu Beginn dieses Kapitels wird der Begriff OSINT (Open Source Intelligence) im
Kontext der Sicherheit vernetzter Gerite erklirt. Weiterhin wird beschrieben, wie die
systematische Sammlung und Analyse offen zuginglicher Informationen durchzu-
futhren ist und wie diese zur Sicherheitsanalyse verwendet werden konnen.

Kapitel 3 — Hardware

Das Kapitel »Hardware« erklirt zunichst die notwendigen Elektronikgrundlagen
und die verschiedenen Bauelemente in einer kleinen Baustein-Lehre. Zusitzlich
werden Bussysteme und Schnittstellen theoretisch beleuchtet und integrierte Bau-
steine sowie verschiedene Aspekte der Herstellung, wie Layout und Schemata
einer Platine, beschrieben.

Kapitel 4 — Physische Sicherheit

Das Kapitel »Physische Sicherheit« beschiftigt sich mit der Sicherheit des Gehiu-
ses und Tamper-Protection-Mafinahmen. Auflerdem werden Hardwaredesign-
Grundlagen erklart (8-/32-Bit-Controller) und verschiedene Angriffspunkte erliu-
tert. Zu guter Letzt wird gezeigt, wie bei einem physischen Zugriff auf das Gerit
die Firmware extrahiert werden oder ein Zugriff auf andere Daten in Bausteinen
erfolgen kann (JTAG/SWD/UART/SPI).

Kapitel 5 — Firmware

Die Firmware ist quasi das Herzstiick eines jedes IoT-Geridts und besitzt damit
einen besonderen Stellenwert bei der Sicherheitsanalyse eines solchen. In diesem
Kapitel werden zunichst unterschiedliche Méglichkeiten dargestellt, an die Firm-
ware eines Gerits zu gelangen. Im Anschluss beschreibt das Kapitel ausfiihrlich
das Entpacken, die Analyse und die Emulation von Firmware-Images.

© des Titels »Praktische Einfiihrung in Hardware Hacking« (ISBN 9783958458161) 2020 by
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Einleitung

Kapitel 6 — loT-Referenzarchitekturen und Netzwerkprotokolle

Das Kapitel beginnt mit einer Einfithrung in das Thema Protokolle und stellt zwei
verschiedene in der Praxis relevante loT-Referenzarchitekturen vor, bevor auf zwei
konkrete Netzwerkprotokolle (Bluetooth Low Energy und Zigbee) im Detail einge-
gangen wird. Diese beiden Protokolle werden von zahlreichen IoT-Geriten verwen-
det und stellen damit ein oftmals zentrales Thema bei vielen Security Assessments
dar. Neben den Grundlagen der beiden Protokolle werden praktische Angriffe und
Tools vorgestellt.

Kapitel 7 — MQTT

Das achte Kapitel widmet sich dem wohl wichtigsten Protokoll auf Anwendungs-
ebene im IoT-Umfeld: MQTT. Hier steht insbesondere eine ausfiithrliche Darstel-
lung der Funktionsweise sowie der wesentlichen Pakettypen im Vordergrund.

Kapitel 8 — Apps

Das App-Kapitel umfasst einen kurzen Einstieg in die OWASP-App Security und
erklirt, welche Sicherheitsanforderungen an Apps allgemein gestellt werden.

Vertiefend wird auf die Spezifika vernetzter Gerite und Apps eingegangen, insbe-
sondere auf simtliche Verbindungen (direkt und indirekt) zum vernetzten Gerit.

Kapitel 9 — Backend, Web und Cloud

In diesem Kapitel werden zum einen die Rahmenbedingungen erliutert, die beim
Testen von Backend-Systemen zu beachten sind, und zum anderen wird die am wei-
testen verbreitete Methodik zum Testen von Applikationen nach OWASP erliutert.

Zielgruppe
Das Buch richtet sich in erster Linie an Personen, die Penetration Tests von Inter-
net-of-Things-Geriten durchfithren méchten.

Neben den eigentlichen Testern kann das Buch durchaus auch fiir Projektmana-
ger oder Security-Verantwortliche aufseiten der Hersteller interessant sein.

Was Sie benétigen

Als Leser dieses Buchs sollten Sie bereits {iber grundlegende Kenntnisse in IT-Si-
cherheit, insbesondere in den Bereichen Netzwerk- und Applikationssicherheit,
verfiigen. Zudem wird ein routinierter Umgang mit Linux vorausgesetzt.

Trotzdem legen wir Wert darauf, dass auch interessierte Einsteiger den Inhalten
des Buchs gut folgen kénnen.
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Vorbereitung

1.1 Organisatorische Vorbereitungen

Bei der Durchfithrung eines Penetration Tests auf einem IoT-Gerit ist ein gut
strukturierter Projektablauf maf3geblich fiir den Erfolg.

Ein wesentlicher Aspekt, dem ausreichend Aufmerksamkeit geschenkt werden
sollte, ist das Thema »Scoping, also die Festlegung der thematischen Abdeckung
bzw. des Geltungsbereichs des Tests. Das Scoping muss zwingend in enger Abstim-
mung mit dem Auftraggeber erfolgen. Nach unserer Erfahrung liegt hier eine hiu-
fige Ursache in der Unzufriedenheit vieler Auftraggeber am Ende eines Projekts.
Wichtig ist es, sicherzustellen, dass der Aufiraggeber und der Tester die »gleiche
Sprache sprechen«. Haufig sind die Tester so tief technisch verwurzelt, dass es bei
Projektbesprechungen zu Missverstindnissen kommt und insbesondere Fachbe-
griffe unterschiedlich ausgelegt werden. Deshalb ist es zu Beginn eines Projekts
sinnvoll, einige wesentliche Begriffe kurz zu definieren und fiir ein gemeinsames
Verstindnis zu sorgen.

Dartiber hinaus sollten folgende Punkte abgestimmt werden:

m Testmethodik (BlackBox, GreyBox oder WhiteBox)
m Testtiefe

m Testziele

Bei einem BlackBox-Test verfiigt der Tester iiber keinerlei nicht 6ffentliche Infor-
mationen {iber das zu testende Gerit bzw. System. Der Tester schliipft also in die
Rolle eines externen Angreifers, der sich alle notwendigen Informationen selbst-
stindig besorgen muss. Im Gegensatz dazu stehen dem Tester bei einem White Box-
Test viele niitzliche nicht 6ffentliche Dokumente wie z. B. Netzwerkdiagramme,
Funktionsdiagramme, interne technische Dokumentationen, Datenflussdiagramme
oder auch der Quellcode der Applikationen zur Verfligung. Der GreyBox-Ansatz
stellt den Mittelweg zwischen BlackBox und WhiteBox dar. Hier verfiigt der Tester
itber einige nicht 6ffentliche Informationen. Im Regelfall stellt der Auftraggeber
zumindest Netzwerkdiagramme und interne technische Dokumentationen zur
Verfiigung, wihrend der Quellcode von Applikationen nicht herausgegeben wird.

Bei der Abstimmung der Testtiefe geht es in erster Linie darum, festzulegen, in-
wieweit identifizierte Schwachstellen ausgenutzt werden sollen. In der Regel wer-
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den dazu sogenannte Proof-of-Concept-Exploits erstellt, die belegen, dass die
entsprechende Schwachstelle ausnutzbar ist.

Es ist sinnvoll, fiir jedes Projekt Ziele zu definieren, die beim Testen verfolgt wer-
den sollten. Diese konnen auch in Form von Fragen formuliert werden.

Einige sinnvolle Fragen, deren Beantwortung nach Abschluss des Tests moglich
sein sollte, sind:

m Ist es moglich, unautorisierten Zugrift auf das Gerit zu bekommen?
m Istes moglich, an sensitive Daten zu gelangen?

m Ist die Angriffsfliche des Produkts minimal gehalten, um potenzielle Angriffe
zu erschweren?

Das Motiv vieler Auftraggeber ist zunehmend das Thema »Compliance«, z. B. im
Rahmen einer PCI-Zertifizierung oder der Datenschutzgrundverordnung. Aus
unserer Sicht sollte die Einhaltung der Compliance zwar mit berticksichtigt wer-
den, jedoch niemals das einzige Motiv fiir eine Uberpriifung sein. Die Sicherheit
des IoT-Gerits bzw. dessen Okosystem sollte immer das zentrale Motiv eines sol-
chen Tests darstellen.

1.2 Grundlegender Ablauf des Penetration Tests

Obwohl ein Penetration Test dynamisch abliuft und eine Aufgabe in die andere
greift, gibt es ein grundsitzliches Vorgehensmuster:

1. Auftragsvergabe, Vorbereitung, Klirung des Scopes: Bevor Sie mit dem Test
beginnen, miissen simtliche formellen Punkte geklirt werden. Dazu zdhlt der
Testmodus, der Scope (Testziel), die Angriffsfreigabe, und natiirlich miissen
Sie die Testobjekte (IoT-Gerite) erhalten.

2. Informationsbeschaffung: Wie funktioniert das Gerit? Welche offentlichen
Informationen gibt es? Dieser Teil wird in Kapitel 2 behandelt.

3. Inbetriebnahme nach Vorgabe: Nehmen Sie das Gerit wie durch den Hersteller
vorgesehen in Betrieb. Zeichnen Sie dabei jeglichen Netzwerkverkehr auf — die
erste Inbetriebnahme beinhaltet sehr oft sicherheitskritische Abliufe wie Up-
dates, Kopplung oder Registrierung. Die erste Inbetriebnahme bzw. Aufzeich-
nung wird im nichsten Abschnitt erldutert.

4. Firmware-Analyse: Dieser Schritt hingt davon ab, ob Sie die Firmware im Rahmen
der OSINT-Analyse oder anderweitig bereits erhalten konnten. Ist dies der Fall,
kann die Firmware-Analyse durchgefiihrt werden — siehe hierzu Kapitel 5. Haben
Sie die Firmware noch nicht, ziehen Sie die Hardware- oder App-Analyse vor.

5. Hardwareanalyse und physische Sicherheit: Im Rahmen der Hardwareanalyse
sind Sie unter Umstinden in der Lage, die Firmware zu extrahieren. Fithren Sie
diese Analyse durch und verbinden Sie den Vorgang mit der Analyse der physi-
schen Sicherheit (Kapitel 3 und Kapitel 4).
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Abb. 1.1: Ablaufdiagramm eines loT-Penetration Tests

1.2
Grundlegender Ablauf des Penetration Tests

Wenn Sie nur ein Testobjekt zur Verfiigung haben, verschieben Sie die Hardware-
analyse ans Ende des Tests, da das Testobjekt beschidigt werden kénnte und Sie
danach nicht mehr in der Lage sein konnten, die anderen Tests durchzufiihren!
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6. App-Analyse: Fithren Sie die App-Analyse wie in Kapitel 8 beschrieben durch.

7. Protokollanalyse: Im Rahmen der vorangegangenen Tests sollten nun einige
Protokollangriffspunkte sichtbar geworden sein. Filhren Sie jetzt den Penetra-
tion Test auf die IoT-Protokolle und Backends durch, wie in den Kapitel 6,
Kapitel 7, und Kapitel 9 beschrieben.

8. Schwachstellen zusammenfiigen: Das holistische Bild ist sehr wichtig, da reale
Angriffe sehr oft eine Kombination unterschiedlicher Schwachstellen ausnut-
zen. Verbinden Sie alle gefundenen Schwachstellen und beschreiben Sie even-
tuelle Zusammenhinge.

9. Reporting: Erstellen Sie einen Bericht und fithren Sie die Nachbereitung mit
dem Auftraggeber durch. Das Reporting besteht normalerweise aus einer Pri-
sentation der Schwachstellen und Empfehlungen dazu, wie diese behoben wer-
den kénnen. Auch wird oft ein Nachtest besprochen, um die Behebung der
Schwachstellen zu priifen.

Dieser gesamte Testablauf ist grafisch in Abbildung 1.1 dargestellt.

Aufzeichnung der ersten Inbetriebnahme

Bevor der eigentliche Test durchgefiihrt wird, sollten Sie das Gerit zunichst wie
durch den Hersteller vorgesehen in Betrieb nehmen. So erfahren Sie, wie das Gerit
grundsitzlich funktioniert bzw. wie die vom Hersteller gedachte Arbeitsweise ist.

Die erste Inbetriebnahme ist von besonderer Bedeutung: Oft werden hier einma-
lige Vorginge gestartet, die sich spiter nicht einfach reproduzieren lassen, zum
Beispiel ein Firmware-Update oder die Registrierung des Gerits mit dem Server.
Daher ist es notwendig, die Inbetriebnahme von Beginn an ausreichend zu doku-
mentieren. Dazu zdhlt auch insbesondere der Netzwerkverkehr des Gerits.

Je nachdem, wie das Gerit mit dem Netzwerk zu verbinden ist, stehen verschie-
dene Aufzeichnungsmoglichkeiten zur Auswahl. Verbindet sich das Gerit mittels
WLAN mit dem Netzwerk, kann die Konfiguration in Abbildung 1.2 verwendet

werden.
= t’)) - — » ((.o
Kali als ethD
= Router
loT-Gerat Kali
A
____________ ip.forward=1
tcpdump

Abb. 1.2: Capturen der Wi-Fi-Verbindung
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In dieser Konfiguration kénnen Sie folgenden Befehl verwenden, um die Auf-
zeichnung durchzufithren:

tcpdump -i wlan0 -s 65535 -w ./capture-01.pcap
Besitzt das Gerit hingegen einen Ethernet-Anschluss bzw. muss die Ersteinrich-

tung tiber Ethernet durchgefiihrt werden, kénnen Sie einerseits auf Hardware wie
das Haks PacketSquirrel' zuriickgreifen, das in Abbildung 1.3 dargestellt ist.

Abb. 1.3: PacketSquirrel

Mit einer entsprechenden Konfiguration (entnehmen Sie diese bitte der Anleitung
bzw. dem Hak5-Forum) und einem USB-Stick zeichnet das PacketSquirrel den
Verkehr zwischen dem Gerit und dem Netzwerk zuverlissig auf. Diese Methode
ist komfortabel, da kein Computer benétigt wird, jedoch muss das PacketSquirrel
hierzu gekauft werden.

Sie konnen die Aufzeichnung jedoch auch mit einem Computer oder dem Rasp-
berry Pi durchfithren. Hierzu benétigen Sie eine zweite Ethernet-Karte — hat Thr
Computer diese nicht eingebaut, konnen Sie auch eine externe USB-Ethernet-
Karte verwenden, wie in Abbildung 1.4 gezeigt.

- - - ovo——{T 53] ﬁ
DD Router

loT-Gerét Kali

eth0-eth1 Bridge
tcpdump

Abb. 1.4: Paket Capture Ethernet

Die beiden Karten miissen nun zu einer Netzwerkbriicke konfiguriert werden,
sodass Pakete einfach zwischen den Ports durchgereicht werden. Installieren Sie

1 https://docs.hak5.org/hc/en-us/categories/360000982574-Packet-Squirrel
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hierzu die bridge-utils — unter Debian oder Kali mit dem Kommando aptitude
install bridge-utils.

Um nun eine Netzwerkbriicke zwischen den beiden Karten — zum Beispiel ethO

und ethl — zu erstellen, verwenden Sie folgende Kommandos:

brct1l addbr bro0
brctl addif br0 ethO ethl

Dadurch erhalten Sie ein neues virtuelles Netzwerkgerit namens br0, das die beiden
realen Ethernet-Adapter ethO und ethl miteinander verbindet. Mittels tcpdump
kénnen Sie nun den Verkehr aufzeichnen.

tcpdump -i br0 -s 65535 -w ./capture-01.pcap

Wenn sich das IoT-Testgerit tiber Bluetooth mit einer App verbindet, sollten Sie
ein erweitertes Setup verwenden. Aktivieren Sie hierzu bei Android zunichst die
Funktion Bluetooth HCI Snooping in den Entwickleroptionen. Dadurch wird der
Bluetooth-Verkehr aufgezeichnet (Details hierzu finden Sie im Abschnitt 6.3.5).

Verwenden Sie dann das Setup, das Abbildung 1.5 darstellt.

L .
= Wit Hetepol _

Android/
08

loT-Gerdte-App
Bluetooth HCI Snoop aktiviert

ip.forward=1
Redirect Port 443 to 8443
Redirect Port 80 to 8080

Transparent Proxy on :8080 and :8443

Abb. 1.5: Paket Capture Bluetooth

Zusitzlich sollten Sie zuvor noch die Einrichtungsschritte aus dem Abschnitt 8.4.1
»Netzwerkverkehr« durchfithren und gleichzeitig den Netzwerkverkehr der App
mitschneiden.

1.3 Das Labor

Das Labor ist der Arbeitsbereich fiir die Tests und sollte daher entsprechend aus-
gestattet sein. Im Labor werden Sie die Gerite zerlegen, die Hardware analysieren
sowie Bluetooth-, WLAN- und LAN-basierte Angriffe durchfiihren.
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Sollte sich das Labor am Arbeitsplatz befinden, sind spezielle Regelungen hin-
sichtlich Belastung der Mitarbeiter mit Schadstoffen zu beachten. Insbesondere
Schwermetalle (z. B. bleihaltiges Lotzinn), Létddmpfe und Losungsmittel unter-
liegen in der Arbeitswelt strengen Regulierungen. Der Arbeitgeber hat an dieser
Stelle fiir die Sicherheit der Mitarbeiter zu sorgen.

Fine ausreichende Arbeitsfliche, mindestens 2,00 x 1,20 Meter, sollte vorhanden
sein. Diese Fliche sollte mit einer ESD(Electrostatic-Discharge)-sicheren Matte oder
einer ESD-Schutzeinrichtung ausgestattet sein. Die Arbeitsfliche muss bestindig
sein gegen Hitze (Léten, Heilluft) und Chemikalien.

Zu den unbedingt benétigten Geridten gehoren:

m Feinmechanikwerkzeug (zum Beispiel von iFixIt)

m Labornetzgerit

m Lotkolben und Lotzubehér (Lotzinn, Entlotlitze, Flussmittel)
u

Klemmen, »Fliegenfiifle«, SMD-Abgreifzangen, Stift- und Sockelleisten, Jum-
per-Kabel und weitere Adapter/Kabel

Multimeter

Lupe oder Mikroskop

m Computer mit mindestens zwei Netzwerkkarten (1x WLAN + 1x Ethernet), bes-
ser jedoch vier (2 + 2)

m Internetanschluss mit moglichst wenig Zwischenkomponenten, am besten di-
rekt, nach Moglichkeit ohne (Mehrfach-)NAT bzw. mit 6ffentlicher IP-Adresse”

m Raspberry Pi-Einplatinencomputer
Die Werkzeuge werden im nichsten Abschnitt genauer erklirt.

Folgende Gerite sind empfehlenswert bzw. werden fiir bestimmte Analysen bené-
tigt:

m Oszilloskop

Logic Analyzer

RS232-USB-Wandler

Shikra-USART/UART-USB-Wandler

Adafruit Buspirate

2 Einige Internetanbieter, insbesondere von mobilen Verbindungen wie 3G/LTE, vergeben keine
Public-IP, sondern eine interne private IP, die zusitzlich von transparenten Proxy-Servern gefil-
tert wird. Dies kann sich nachteilig auf die Tests auswirken und zu nicht reproduzierbaren
Ergebnisse fithren.
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Facedancer (USB-Analyse)
Hack RF One

UberTooth
Micro:bit-Einplatinencomputer

Android-Smartphone, wenn méglich gerootet

iOS-Smartphone, nach Méglichkeit mit JailBreak

Diese Auflistung ist nicht vollstindig, und im Laufe Ihrer weiteren IoT-Hacking-
Erfahrung wird sich Thr Werkzeugkasten stets erweitern. Nicht alle Gerite werden
immer benétigt — so kénnen einige dieser Hardwaretools zum Beispiel durch
einen Raspberry Pi ersetzt werden, wie spiter in diesem Buch beschrieben wird.

Schlieflen Sie die zu testenden Gerite niemals ohne galvanische Trennung (La-
bornetzgerit, Batterie oder Trenntrafo) an das Stromnetz an, wenn Sie an diesen
geoftnet arbeiten. Interne Netzgerite sind manchmal nicht galvanisch getrennt.
Dies kann zu fehlerhaften Messungen, Spannungsverzug oder gefihrlichen
Spannungsspitzen fithren. Dadurch kénnen Sie sich ernsthaft verletzen oder Ge-
rate zerstoren.

1.4 Werkzeuge

(Hardware-)Werkzeuge sind fiir das Testen von vernetzten Geriten unerlisslich,
da Angriffe auf die Hardware durchgefiihrt werden miissen und das Verstindnis
der Hardware essenziell fiir eine ausfiithrliche Analyse ist. Sie sollten eine gewisse
Fertigkeit mit den Werkzeugen entwickeln, bevor Sie sie im echten Einsatz ver-
wenden. Nachfolgend werden die wichtigsten Hardwarewerkzeuge erklirt sowie
Grundeinrichtung und Verwendung eines Standardlabors.

1.4.1 Labornetzgerit

Das Labornetzgerit dient als Stromquelle fiir sdmtliche zu analysierenden Gerite.
Im Idealfall kénnen Sie auf dem Gerit Spannung und Strombegrenzung exakt
einstellen. So bietet IThnen das Gerit zusitzlichen Schutz gegen einen Kurzschluss
im Verlauf der Arbeiten.

Das Labornetzgerit ist insbesondere sehr niitzlich, wenn Sie an offenen Geriten
arbeiten. Zwar konnen viele Gerite auch ohne entsprechendes Netzgerit versorgt
werden, jedoch ist es vor allem im Automotive-Bereich iiblich, dass die Gerite
durch das Bordnetz versorgt werden. Daher muss in diesem Fall eine externe regu-
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lierbare Quelle zur Verfligung stehen, wenn das Gerit auflerhalb des Vehikels
getestet werden soll.

Auch bei batteriebetriebenen Gerdten kann die Arbeit am getffneten Gerit
duflerst mithsam werden, da die Kontakte oft durch das Gehduse gehalten werden
und ohne Gehiduse keine richtige Stromversorgung sichergestellt werden kann.

Vorsicht!

Arbeiten Sie niemals an gedffneten mit Strom versorgten Gerdten, wenn diese
mit Netzspannung oder Spannungen iiber 24 V versorgt werden, es sei denn, Sie
besitzen entsprechende Kenntnisse bzw. eine Elektrotechnikausbildung. Gerite
mit integrierten Netzteilen sollten Sie niemals gedffnet an das Stromnetz an-
schliefen, da hier an manchen Stellen lebensgefihrliche Netzspannung anlie-
gen kann. Gerate mit einer Versorgungsspannung unter 24 V konnen im Betrieb
und geoffnet analysiert werden. Hier besteht unter Spannung trotzdem weiter-
hin Stromschlag- und Kurzschlussgefahr (jedoch sind keine gesundheitlichen
Auswirkungen fiir gesunde Personen zu erwarten).

Abb. 1.6: Labornetzgerit der Firma VOLTCRAFT (Eigenmarke der Elektronikkette Conrad
Electronic)

Bei integrierten Netzgeriten ist es Best Practice, das integrierte Netzgerit abzu-
klemmen und durch ein Labornetzgerit zu ersetzen. Dazu muss bekannt sein,
welche Ausgangsspannung durch das interne Netzgerit erzeugt wird. Dies kann
beispielsweise durch Identifikation der Spannungsregler eruiert werden.

Gerdte wie das in Abbildung 1.7 sollten Sie niemals gedffnet an Netzspannung
betreiben, wenn Sie keine ausreichende Qualifikation im Bereich Elektrotechnik
besitzen.
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Wenn Sie noch kein Labornetzgerit besitzen, empfiehlt sich bei der Anschaffung
ein Mehrkanalgerit, also eines mit zwei oder mehr Ausgingen. Leistung ist im
IoT-Bereich meistens nebensichlich. Ein Spannungsbereich von 0 bis 30 V und
Ausgangsstrom von bis zu 2,5 A sollten fiir die meisten Aufgaben ausreichend
sein. Genaue Einstellungsméglichkeiten (digital) sind von Vorteil.

Kleinspannung

Netzspannung

Abb. 1.7: Integriertes Netzgerit — hier besteht Lebensgefahr, wenn das Gerit gedffnet an das
Netz angeschlossen wird!

Die richtige Spannung

Die Ausgangsspannung muss an das zu testende Gerit entsprechend angepasst
werden. Um diese Spannung zu eruieren, gibt es drei Methoden:

m Die Spannung ablesen: Oftmals ist die Eingangsspannung am Typenschild ver-
merkt. Das ist insbesondere bei Geriten, die ein externes Netzgerit besitzen,
der Fall - manchmal ist die zuldssige Betriebsspannung jedoch auch bei batte-
riebetriebenen Geriten im Handbuch vermerkt.

m Die Spannung berechnen: Bei batteriebetriebenen Geriten konnen Sie die
Spannung einfach berechnen. Bei in Serie geschalteten Batterien addiert sich
die Spannung, bei parallel geschalteten Batterien bleibt die Spannung gleich,
aber die Kapazitit verdoppelt sich. In der Praxis kommt nahezu ausschliefllich
die Serienschaltung vor, da eine Parallelschaltung unerwiinschte Nebeneffekte
hat (z. B. Ausgleichsstrome zwischen den Zellen). Ausnahmen bilden Lithium-
Akkumulatoren mit Ausgleichsbriicken, hier ist die Parallelschaltung ebenfalls
giangig. Auch Kombinationen sind méglich.
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B Die Spannung messen: Mit dem Multimeter einfach den Spannungseingang
abgreifen.

Beispiel

Nachfolgend als Beispiel das Danalock. Es handelt sich um ein batteriebetriebe-
nes Gerit mit vier in Serie geschalteten 3-V-Lithium-Batterien CR123A. Durch
die Serienschaltung ergibt sich: 4 * 3 V =12 V Eingangsspannung.

Abb. 1.8: Danalock mit Batterien

Abbildung 1.9 zeigt die Verbindungen fiir die Serienschaltung der Batterien.

Abb. 1.9: Danalock ohne Batterien — Serienschaltung sichtbar

1.4.2 Multimeter

Ein Multimeter kann mehrere Messgrofen erfassen und ist ein unverzichtbares
Universalwerkzeug fiir Elektronikarbeiten. Im Rahmen der Analyse sind beson-
ders die Widerstandsmessung und die Spannungsmessung von Interesse, da mit
diesen Belegung und Funktion der Bausteine und -gruppen grob analysiert wer-
den kénnen.
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So kénnen mit dem Multimeter die Verbindungen der Bausteine zur Versorgung
und zu anderen Bauteilen untersucht werden. Grundsitzlich gilt: Widerstands-
und Durchgangsmessungen werden niemals im Betrieb des zu priifenden Gerits

durchgefiihrt.

Spannungsmessungen missen natiirlich im Betrieb durchgefiihrt werden — dies
jedoch nur, wenn die Versorgungsspannung keine Gefahr darstellt (siche Kasten
in Abschnitt 1.4.1).

Abb. 1.10: Multimeter der Firma FLUKE

Die Investition in ein gutes Multimeter zahlt sich zu Beginn einer IoT-Reverse-
Engineering-Karriere durchaus aus und bewahrt Sie vor Frust.

Spannung messen

Elektrische Spannung ist ein Potenzial zwischen zwei Leitern. Daher wird sie
immer zwischen zwei Bezugspunkten gemessen. In den meisten Fillen in diesem
Buch ist der Bezugspunkt Masse (Ground, GND) mit dem Potenzial null, da die
Messungen auf Frequenzsignale oder differenzielle Signale mit Logic Analyzern
oder mittels Oszilloskop erfolgen.

Im IoT-Kontext sind fast ausschliellich Gleichspannungsmessungen von Inte-
resse. Am Multimeter sind diese mit »VDC« oder »V=« bezeichnet (wobei bei dem
=-Symbol die untere Linie gestrichelt ist).

Dies ist aber nicht immer der Fall. So sind die Potenziale bei differenziellen Bus-
systemen nicht gegen GND, sondern jeweils zueinander zu verstehen. Grundsitz-
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lich kénnen True-RMS-Messgerite Wechselspannungen zwar exakt erfassen, fiir
Bussignale sind sie aber nicht geeignet. Hier ist ein Logic Analyzer vonnéten.

Beispiel

Besitzt ein Gerit mehrere Spannungsschienen, zum Beispiel 1,8 V, 3,3V und
5V, sind diese gegen den gemeinsamen Bezugspunkt Masse angegeben. Gegen-
einander besitzen diese Spannungsschienen ebenfalls ein Potenzial. So besitzt
5V gegentiiber der 3,3-V-Schiene ein Potenzial (eine Spannung) von 1,7 V. Wiirde
man die 1,8-V-Schiene gegen die 5-V-Schiene messen, erhielte man 3,2 V.

Widerstand messen

Die Widerstandsmessung erfolgt immer im ausgeschalteten Zustand, also ohne
Betriebsspannung. Bei der Widerstandsmessung verhilt sich das Messgerit wie
eine Konstantstromquelle. Das bedeutet, das Messgerit versucht, einen (sehr gerin-
gen) Strom zwischen den Messpunkten zu erhalten. Gemifd dem ohmschen
Gesetz wird hierzu die Spannung der Quelle verdndert, bis diese den gewlinschten
Stromfluss erzielen kann.

Dies ist in den allermeisten Fillen kein Problem, jedoch kann es bei sehr empfind-
lichen ICs oder Bauteilen zu Beschidigungen kommen. Ein Beispiel sind CMOS-
Bausteine, die durch ihren hohen Innen- oder Eingangswiderstand die Strom-
quelle dazu veranlassen, eine hohe Spannung zu liefern.

Im eingebauten Zustand (also wenn das Bauteil in einer Platine eingeldtet ist)
kann es auflerdem dazu kommen, dass nicht das gewiinschte Bauteil gemessen
wird, sondern die Schaltung um dieses Bauteil herum (siehe Abbildung 1.11).

Abb. 1.11: Wiirde hier an R1 gemessen werden, erhielte man den Parallelwiderstand 2,5 kQ von
R1 und R2 und nicht den Wert 5 kQ von R1.
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1.4.3 Computer

Als Herzstiick des Labors ist der Rechner unabdinglich. An dieser Stelle empfeh-
len wir fiir den Einstieg die Linux-Distribution Kali. Diese kann unter https://
www.kali.org/downToads/ heruntergeladen werden. Kali hat bereits sehr viele
Penetration-Testing-Tools an Bord, und es existiert eine ausgeprigte Community,
die bei Fragen sehr hilfreich ist.

Zwar lisst sich Kali auch in einer virtuellen Maschine installieren, fiir das Testen
von IoT-Geriten ist diese Installationsart aber eher ungeeignet. Eine physische
Maschine mit Kali erspart Stress und Konfigurationseskapaden.

1.4.4 Oszilloskop

Ein Oszilloskop nimmt Signale auf und zeichnet sie als Spannungs-Zeit-Diagramm.
Dies ist bei analogen oder unbekannten Signalen sehr hilfreich, um sie zu identifi-
zieren. Fiir digitale Signale ist es zwar geeignet, aber nicht unbedingt notwendig.

- B —

Abb. 1.12: Oszilloskop von ROHDE & SCHWARZ, 4 Kanile, Mixed-Signal

Ein Oszilloskop ist eine gréflere Investition und am Beginn der IoT-Testing-Kar-
riere oft noch nicht zwingend notwendig. Interessant sind sogenannte Mixed-Sig-
nal-Oszilloskope, die klassisches Oszilloskop und Logic Analyzer in sich vereinen.

Wichtige Kenngréflen fiir Oszilloskope sind die Abtastrate in Samples pro Sekunde,
die Genauigkeit, die Speichertiefe sowie Kanile und Ausstattung. Mindestens zwei
Kanile und eine Abtastrate von 2 GS/s sollte ein Oszilloskop fiir den Einstieg
besitzen.

1.4.5 Logic Analyzer

Ein Logic Analyzer ist dhnlich wie ein Oszilloskop ein Signal-Interpreter. Der
Unterschied besteht in der Ausfiihrung: Wiahrend Oszilloskope zwischen einem
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und vier Kanilen besitzen, beginnen Logic Analyzer erst bei vier Kanilen — meis-
tens jedoch sind acht Kanile und mehr Standard. Auflerdem ist der Logic Analy-
zer auf das Abtasten und Interpretieren digitaler Signale ausgerichtet, mit denen
in diesem Buch bzw. wihrend der IoT-Analyse hauptsichlich gearbeitet wird. So
koénnen UART- und 12C/SPI-Signale erkannt und interpretiert werden. Wihrend
manche Logic Analyzer auch in der Lage sind, analoge Signale abzutasten und
anzuzeigen, besteht der grof3e Vorteil der Analyzer darin, dass digitale Signale ent-
sprechend umgesetzt bzw. interpretiert werden kénnen — insbesondere bei héhe-
ren Geschwindigkeiten.

Abb. 1.13: Ein giinstiger Logic Analyzer

Wichtige Kenngréflen fiir Logic Analyzer sind die Abtastrate (Sampling Rate), die
Speichertiefe und die Kanalanzahl. Fiir das Hardware-Testing empfiehlt sich zu
Beginn ein Logic Analyzer mit mindestens acht Kanilen und einer Sampling Rate
mit ca. 10 MS/s bis 50 MS/s.

Je nach Gerit gibt es eine eigene Software. Sie konnen jedoch auch das Open-
Source-Projekt »sigrok« und die dazugehorige GUI »pulseview« verwenden.

Abb. 1.14: Hochwertiger Logic Analyzer der Firma Saleae
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sigrok besitzt ein breites Repertoire an Signaldecodern und lisst diese auch aufei-
nander »stacken«. Das erspart oft mithsames Decodieren von Befehlen und
Daten. Auflerdem lisst sich einfach ein neuer Decoder entwickeln, wenn noch
kein passender vorhanden ist.

Sie kénnen auf Threm Kali-Rechner sigrok und pulseview via apt installieren:

apt install pulseview sigrok sigrok-*

Oft ist jedoch die durch Kali-Paketquellen verfiigbare Version deutlich ilter als die
aktuelle Entwicklerversion. Diese kénnen Sie direkt von der Entwicklerseite kom-
pilieren und installieren: https://sigrok.org/wiki/Building.

Arbeiten mit dem Logic Analyzer

Um mit dem Logic Analyzer zu arbeiten, empfiehlt es sich, ihn zunichst »kennen-
zulernen, sprich einfache Versuchsaufbauten durchzufiithren, deren Ergebnis
oder Inhalt bekannt ist, bevor man sich an die Analyse von richtigen Geriten wagt.

Sie konnen einen einfachen Versuchsaufbau durchfiihren, indem Sie einen Rasp-
berry Pi an einen 12C-Baustein anschliefien.

In Abbildung 1.15 ist der Analog-Digital-Konverter ADS1115 von Adafruit iiber I12C
an einen Raspberry Pi angeschlossen. Die einzelnen Pins sind so einfach abnehm-
bar.

Abb. 1.15: Beispielaufbau, um den Logic Analyzer zu testen — LDA1115 mit Raspberry Pi und
einfachem Logic Analyzer
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Sie konnen fiir den Aufbau auch ein Breadboard verwenden — dieses erméglicht
ein einfacheres Zusammenstecken der benétigten Kontakte. Ein Tutorial und ein
Beispielprogramm fiir den ADS1115 finden Sie auf adafruit.com’.

Sobald der Basisaufbau steht, verbinden Sie GND des Logic Analyzer mit dem
GND des Raspberry Pi, um eine gemeinsame Referenzmasse zu schaffen. Verbin-
den Sie die Kanile 1 und 2 mit SCL und SDA.

Nehmen Sie Verbindungen mit dem Analyzer und Verdrahtungen immer im
ausgeschalteten Zustand vor. Die Klemmen kénnen leicht Kurzschliisse auslo-
sen. Dies kann zur Beschidigung der Komponenten fithren.

Starten Sie nun pulseview auf Threm Computer und richten Sie die Kanile korrekt
ein. Wihlen Sie dazu Thren Logic Analyzer und verwenden Sie folgende Einstel-
lungen:

m Abtastrate: 5 MSa/s oder mehr

m Sampletiefe 50 MSamples (10 Sekunden)

Starten Sie nun das Beispielprogramm auf dem Raspberry Pi — es zeigt die Ein-
gangswerte des Analog-Digital-Konverters (ADC) an.

Starten Sie moglichst davor oder zeitgleich den Aufzeichnungsvorgang in pulse-
view. Nun sehen Sie in pulseview die Daten, die gelesen werden.

e LI L O o

WUART: RXbit= 10 0 ( 1 ¥ 0( 0 o101 W 1{ol 1 ¥x1{0)

Abb. 1.16: UART in pulseview

Nyquist-Shannon-Abtasttheorem

Gemi dem Abtasttheorem von Nyquist-Shannon* gehen Informationen verlo-
ren, wenn die Abtastrate kleiner als das Doppelte der héchsten vorkommenden zu
erfassenden Frequenz ist.

Dies bedeutet in der Praxis, dass ein Bussignal mit 10 MHz mit mindestens
20 MHz (entspricht 20 MS/s) abgetastet werden muss, um alle Informationen

3  https://learn.adafruit.com/adafruit-4-channel-adc-breakouts/
4 https://de.wikipedia.org/wiki/Nyquist-Shannon-Abtasttheorem
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vollstindig zu erfassen. Je nach Bustyp und Informationsfluss kann das bereits
herausfordernd werden. Wihrend UART-Signale typischerweise bei 115.000 Baud
liegen (Baud ist im Gegensatz zur SPI-Taktfrequenz in MHz die Dateniibertra-
gungsrate, da es bei asynchronen Schnittstellen kein getaktetes Clock-Signal gibt
— bei 115.200 Baud ist die hochste vorkommende Frequenz 115.200 Hz, also
115,2 kHz) und damit bei einer Abtastfrequenz von 500 kHz bereits »over-
sampled« sind, kénnen SPI-Signale durchaus 20 MHz bis 80 MHz erreichen.

Manche Bausteine erlauben es allerdings, den Datendurchsatz zu erh6hen, indem
aus einem Input-Pin ein OQutput-Pin wird.

1.4.6 Raspberry Pi als Universaltool

Der kostenglinstige Raspberry Pi-Einplatinencomputer ist durchaus leistungsfi-
hig und kann das Labor um einige Funktionen erweitern. So kénnen Sie die
Anschaffung von zusitzlichen Tools umgehen und gleichzeitig die elektronischen
Kenntnisse testen bzw. erweitern.

Der Raspberry kann eingesetzt werden als:

m SPI-Programmierer: Statt eines Shikra- oder eines dhnlichen Programmierers
kann der Raspberry durch seine Ausstattung SPI-Chips lesen und schreiben.

m JTAG-Debugger: Mit etwas Installationsaufwand kann der Raspberry mit Open-
OCD als JTAG-Debugger verwendet werden.

m SWD-Debugger: Ebenso kann der Raspberry als SWD-Debugger verwendet
werden.

m 12C-Tester/-Injecter: Der Raspberry besitzt einen zuginglichen 12C-Port und
kann so Speicher und Sensoren ansprechen. Er kann jedoch nur als 12C-Mas-
ter agieren, nicht als Slave.

m UART-/serielle Konsole: Durch die zuginglichen UART-Pins kann der Rasp-
berry auch als serielles Terminal verwendet werden.

m Bluetooth-/LE-Sniffer und Interface: Manche Versionen des Raspberry besitzen
bereits einen Bluetooth-Chip onboard und kénnen so fiir manche Bluetooth-
Angriffe verwendet werden.

Der Raspberry ist also — korrekt konfiguriert — ein durchaus leistungsfihiger Hel-
fer im Hardware-/IoT-Bereich.

Wir empfehlen die Durchfithrung dieser Vorbereitungsarbeiten, um bereits ein
gewisses Gefiihl fiir Hardware Testing und den Raspberry Pi zu bekommen.

SPI-basierte Bausteine — flashrom

Um SPI-Flash Bausteine auszulesen, miissen Sie auf dem Raspberry Pi zunichst
SPI aktivieren. Verwenden Sie das Betriebssystem Raspbian, kénnen Sie dies mit-
tels der Einstellungs-GUI durchfiihren.
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Wihlen Sie hierzu den Mentieintrag EINSTELLUNGEN | RASPBERRY-PI-KONFIG URA-
TION aus.

Wechseln Sie auf die Registerkarte SCHNITTSTELLEN und aktivieren Sie SPI. Sie
konnen auch zusitzlich 12C und SERIAL PORT anschalten. Dies ist fiir spitere Bei-
spiele nuitzlich.

System Schnittstellen | Leistung l Lokalisierung l
Kamera: Aktiviert * Deaktiviert
SSH: Aktiviert * Deaktiviert
VNC: Aktiviert * Deaktiviert
SPL: . A'Lctiviert Deaktiviert
12C: . A.ktivlert Deaktiviert
Serial Port: Aktiviert * Deaktiviert
Serial Console: ®) Aktiviert Deaktiviert
Eindraht-Bus: Aktiviert * Deaktiviert
GPIO-Femzugriff: Aktiviert * Deaktiviert
Abbrechen oK

Abb. 1.17: Aktivieren Sie die entsprechenden Bausteine: 12C, SPI und eventuell den seriellen
Port.

Mit dem Kommando

sudo apt install flashrom

kénnen Sie nun das Programm »flashrom« installieren. Dieses Programm wird
bendtigt, um Speicherbausteine (ROM, Flash etc.) auszulesen oder zu schreiben.

Verdrahtung

Um mit dem Raspberry nun einen Flash-Speicher (unabhingig davon, mit wel-
cher Schnittstelle dieser ausgestattet ist — SPI, I2C etc.) zu lesen oder zu schrei-
ben, muss der Raspberry mit dem Speicher verbunden und der Speicher muss
natiirlich mit Spannung versorgt werden.

Samtliche GPIO-Pins am Raspberry Pi sind mit 3,3 V zu beschalten! Benétigen
Sie andere Spannungslevel, miissen Sie einen Level-Konverter verwenden!

Mit dem Tool »pinout« kénnen Sie die aktuelle Pin-Konfiguration des Raspberry
abfragen. Dabei werden jedoch SPI-Pins als GPIO-Pins angezeigt.
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spherrypl
aspberrypl

o00000000000000000000
looo000000000000000

P1 Model 3B V1.2

2tooth
port

GPI02
GPIO3
GPI04 | GPI014
GPI015
G6PIO17 (11) (12) GPIO18
GP1027
GPI022 | ) GPID23
3V3 | (18) GPIO24
GPI010 |
GPI0Y | ) GPID25
6PI011 GPI0S
| ) GPIO?
GPI0O GPIO1
GPIOS
GPI0G | ) GPIO12
GPI013
GPI019 | ) GPIO16
GPI026 GPI020
6PI021

Turther

aspherryj

Abb. 1.18: Ausgabe von pinout auf einem Raspberry Pi 3B

In folgender Tabelle sind die SPI-Pins bzw. die fiir flashrom benétigten Pins am
Raspberry Pi aufgelistet:
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RPI-Pin Bezeichnung Beschreibung/Verbindung

17 +3.3VVCC Versorgungsspannung 3,3 V. Wenn benétigt, an VCC des Flash-
Speichers.

19 MOSI Master Out, Slave Input: Daten vom Master (Raspberry) an den
Slave (Flash-Chip). Wird an den DI- oder SI-Pin des Speichers
angeschlossen.

21 MISO Master In, Slave Out: Daten von Slave an den Master. Wird an
den DO- oder SO-Pin des Speichers angeschlossen.

23 SCLK Clock: Takt, wird an CLK oder SCLK des Speichers angeschlos-
sen.

24 SPI0 CEO Chip Enable/Chip Select: Dieser Pin wird bei SPI verwendet, um

den angesprochenen Teilnehmer zu adressieren. Wird an CS des
Speichers angeschlossen.

25 GND Ground: Muss mit dem GND des Speichers verbunden werden,
um ein gemeinsames Massepotenzial zu schaffen.

Im Gegensatz zu den JTAG-/SWD-Pins sind diese Pins nicht verinderbar.

Raspberry Pi GPIO BCM numbering

18 23 24 25
PWMO

GCLKO GCLK1 GCLK2 PWM1
4 17 27 22 5 6 13 26

Abb. 1.19: Raspberry Pi-Pin-out (Quelle: https://github.com/gadgetoid/Pinout.xyz)

Zur Verkabelung empfehlen wir SMD-Klemmen, wenn keine Stift- oder Sockel-
leisten mit den benétigten Pins verfiigbar sind, SOIC-Klemmen bei Chips oder
eine direkte Verl6tung von Testkabeln an Lét-/Prifpunkten der Platine.

Ein Beispiel hierzu finden Sie in Abschnitt 4.4.5.

Raspberry als SWD-/JTAG-Adapter

Um den Raspberry als JTAG- oder SWD-Adapter nutzen zu kénnen, miissen Sie
zunichst die Software OpenOCD installieren. Dies kann aus den Paketquellen
erfolgen, besser ist es jedoch, die aktuellste Version selbst zu kompilieren. Dazu
miissen Sie zunichst die Build-Essentials installieren und dann den OpenOCD-
Quellcode vom entsprechenden Git-Repository laden und kompilieren.
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OpenOCD via apt installieren:

sudo apt install openocd

OpenOCD direkt aus dem Quellcode erstellen:

sudo apt-get update

sudo apt-get install git autoconf libtool make pkg-config 1ibusb-1.0-0
Tibusb-1.0-0-dev

git clone http://openocd.zylin.com/openocd

cd openocd-code

./bootstrap

./configure --enable-sysfsgpio --enable-bcm2835gpio

make

sudo make install

Dieser Vorgang bendétigt ca. 20 Minuten auf einem Raspberry Pi 3, danach ist
OpenOCD in der aktuellen Version kompiliert und installiert.

OpenOCD arbeitet hauptsichlich mit Konfigurationsdateien, im Normalfall sollte
eine Konfigurationsdatei fiir den Adapter (in diesem Fall den Raspberry) und eine
fiir das Target angegeben werden (IC, zu dem die Verbindung aufgebaut werden
soll).

Die Konfigurationsdateien fiir die Adapter finden Sie unter:
/usr/local/share/openocd/scripts/interface/

Fiir den Raspberry wird die Konfigurationsdatei raspberrypi2-native.cfg ver-
wendet (diese funktioniert auch fiir das Modell 3).

Die Konfigurationsdateien fiir die Targets finden Sie unter:
/usr/local/share/openocd/scripts/target/

Ist das gewlinschte Ziel nicht enthalten, lohnt es sich oft, 6ffentliche Git-Reposito-
ries zu durchsuchen.
Konfiguration anpassen

Die Standardkonfiguration fiir den Raspberry verwendet Ports, die auch gleichzeitig
anderweitig genutzt werden kénnten. Daher sollten Sie die Konfiguration dndern.
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Die Nummer der GPIO-Pins entspricht nicht der physikalischen Pin-Nummer
(siehe hierzu Abbildung 1.19).

Die wichtigen Zeilen in der Konfiguration sind die Zeilen 3 und 7 im folgenden
Listing:

# Each of the JTAG lines need a gpio number set: tck tms tdi tdo
# Header pin numbers: 23 22 19 21

bcm2835gpio_jtag_nums 11 25 10 9

# Each of the SWD lines need a gpio number set: swclk swdio

# Header pin numbers: 23 22

bcm2835gpio_swd_nums 11 25

Andern Sie diese wie folgt (legen Sie dazu eine Kopie in einem lokalen Verzeichnis
an):

# #01d# bcm2835gpio_jtag_nums 11 25 10 9
bcm2835gpio_jtag_nums 4 22 23 24

[.]

# #o01d# bcm2835gpio_swd_nums 11 25
bcm2835gpio_swd_nums 23 24

Somit bleiben die Pins fiir SPI und UART frei. AuRerdem sind so die Pins fiir
JTAG und SWD »geshared«, man benétigt also insgesamt weniger Pins und kann
mit einem Kabel fiir SWD und JTAG arbeiten.

1.4.7 Abgreifklemmen und Adapter

Abgreifklemmen gibt es in verschiedenen Ausfithrungen zu verschiedenen Zwe-
cken. So gibt es die Elektrotechnik-Abgreifklemmen mit 4-mm-Bananenstecker-
anschluss. Diese sind geeignet, um ein Gerit mit Strom zu versorgen, solange es
nicht mehr als 2A bezieht.

Auferdem gibt es SMD-Klemmen in verschiedenen Ausfithrungen, die dazu ge-
eignet sind, SMD-Bausteine abzugreifen. Zur Versorgung eignen sie sich auf-
grund der geringen Belastbarkeit nicht, es sei denn, es handelt sich um ein Gerit
mit duflerst niedrigem Energiebedarf.
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Abb. 1.20: Verschiedene Messklemmen

Bei SOIC-/SMD-Bausteinen kann dieses Abgreifen bereits zu einer sehr anstren-
genden Feinarbeit ausufern, wie Abbildung 1.21 zeigt. Hier muss besonders da-
rauf geachtet werden, dass keinerlei Kurzschluss entsteht. Auflerdem sind diese
Verbindungen meistens nicht sehr stabil und fiihren oft aus Platzgriinden zu wa-
ckeligen Verbindungen.

Abb. 1.21: Abgreifen mit SMD-Klemmen — nicht immer einfach
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Bei achtpoligen ICs ist dieses Vorgehen gerade noch durchfiihrbar, dariiber sollten
Sie auf SOIC-Adapter ausweichen. Diese Klemmen greifen den gesamten IC-Bau-
stein In-Circuit ab (also aufgeldtet, wihrend er sich in dem Schaltkreis befindet)
und bieten Anschliisse fiir den Logic Analyzer oder den SPI-Adapter.

Der SOIC-Adapter wird auf den Chip geklemmt — je nach Ausfithrung ist er mit
oder ohne Verkabelung zu haben. Die verl6tete Verkabelung bietet einen besseren
Kontakt, sofern sie korrekt durchgefiihrt wurde.

Abb. 1.22: Besser: mit dem SOIC-Adapter den Chip direkt abgreifen

Auf dem Markt erhiltlich sind Sets fiir verschiedenste Gréfen und Ausfithrungen.
Die SOIC-Ausfithrung ist durchaus gingig — in der Regel sind achtpolige Adapter
am hiufigsten zu verwenden. Sie miissen sich zu Beginn also kein ganzes Set
anschaffen, wie in Abbildung 1.23 gezeigt.

Die SOIC-Adapter funktionieren nur, wenn der IC komplett eingelGtet ist. Wird
eine Verbindung unterbrochen, wie im Beispiel in Abschnitt 4.4.5 »SPI«, lisst
sich der Adapter oft nur schwer anbringen. In diesem Fall sind SMD-Klemmen
besser geeignet.

Vorsicht!

Verbinden Sie niemals VS(S) oder VD(D) (positive Spannungsversorgung),
wenn das Gerit, auf dem sich der IC befindet, unter Spannung ist, mit den Ver-
sorgungspins des Raspberry oder des Adapters!
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Abb. 1.23: SOIC-Klemmenset — fiir Ambitionierte

© des Titels »Praktische Einfiihrung in Hardware Hacking« (ISBN 9783958458161) 2020 by
mitp Verlags GmbH & Co. KG, Frechen. Nahere Informationen unter: http://www.mitp.de/816



Stichwortverzeichnis

0-Q-Widerstand 62
32-Bit-Controller 98
8-Bit-Mikrocontroller 96

A

Abgreifklemmen 41

Abtasttheorem von Nyquist-Shannon 35
Advertisement Channel 170

Aktuator 71

All-in-One-SoC 70, 100

Amazon Web Service (AWS) 236
Android Embedded Devices 99

APK 51

Application Framework 196
Application Support Sub-Layer 196

B
Backdoor 157, 159
Baud 36
Baudrate 116
Bausteinverblendung 89
BGA 68
Bindshell 157, 159
Binvis 139
Binwalk 139
BlackBox-Analyse 46, 126
8-Bit-Controller 98
Bluebugging 180
Bluejacking 180
Bluesnarfing 179
Bluesniffing 180
Bluetooth Low Energy 167
Fuzzing 193
Pairing 171
Protokoll-Stack 168
Sicherheit 178
Bluetooth-Sniffer 36
Bluetooth-Stack siehe BT-Stack
Broker 205
BtleJuice 190
BT-Stack 96
Bussystem 74
busybox 153

C

Canary 46

CE siehe Chip Enable

Chip Enable 74

Chip Select 74

Compliance 20

Compressed ROM File System 134
CONNACK 211, 214
CONNECT 211, 212

Controller 67

Controller mit Funkbaustein 97
Coordinator 197

CPIO 143

cpio 141

Crackle 192

CramFS 134

CS siehe Chip Select

D

Datenblatt 79

Diode 66

DIP/DIL 68

DISCONNECT 211

Diskrete Bauelemente 62
DSGVO 46

Dynamische App-Analyse 224

E

Elektrische Spannung 30
Entropie
Binirdatei 138
Checks 138
Epoxyd-Harz 91

F

FCC-ID 48

firmwalker 149

Firmware 131, 158
dynamische Analyse 154
Emulation 150
Extraktion 105
Image entpacken 138
Manipulation 157

© des Titels »Praktische Einfiihrung in Hardware Hacking« (ISBN 9783958458161) 2020 by
mitp Verlags GmbH & Co. KG, Frechen. Nahere Informationen unter: http://www.mitp.de/816

249



Stichwortverzeichnis

manuelle Analyse 147

statische Firmware-Analyse 145
firmware-analysis-toolkit 151
firmware-mod-kit 160
Fixed Header 211
Flash 127
flashrom 36, 123

benétigte Pins 38
Flash-Speicher extrahieren 109

G
Galvanische Trennung 26
GATT 176
Gattacker 185
Gehiuse

Tamper Protection 84
Generic Access Profile 168
Generic Attribute Profile 169
Glasfaserradierstift 104
GND 30
Google Cloud Service 237
Gradle 52
Ground 30
GSM 127
GTKTerm 118

H
Hardware, Design 95

|

12C 50, 75

12C-Tester 36

IC 67

IC, Typen 68

iMazing 220

In-Circuit 43

Induktivitit 65

Infrastructure as a Service (IaaS) 234
Integrierter Schaltkreis siehe IC
Internal Photos 49
IoT-Referenzarchitekturen 164

)

jadx 51

JFES 133

JFFS2 143

JFES/JFFS2 133

J-Link 109

Joint Test Action Group siehe JTAG
Journaling Flash File System 133
JTAG 106

JTAG-Adapter 39

JTAG-Debugger 36
JTagulator 106

K

Killerbee 201
Kondensator 63

L

Labornetzgerit 26
Layout 79
LE-Sniffer 36
Level-Konverter 72
LGA 68

Link Key 199
Linux-Distribution Kali 32
LogFS 135

Logic Analyzer 32
Logik-Gatter 66
Lotstopplack 104
LSB first 74

LTE 127

LZMA 141

M

M2M 205

Masse 30

Mass-Erase 105

MASVS 218

Memory Technology Device siehe MTD

Metallblenden 90

Microsoft Azure 235

Mikrocontroller 69

MISO 74

MOSI 74

MQTT 205
Last Will and Testament 210
Quality of Service 209
Retained Messages 209

MQTT Control Packet Typ 211

MSB first 74

MTD 120

Multimeter 29

N

Network Key 199
Netzspannung 27
NTEFS 134

o

Obfuscation 51

OE siehe Output Enabled

Open Source Intelligence siehe OSINT

© des Titels »Praktische Einfiihrung in Hardware Hacking« (ISBN 9783958458161) 2020 by
mitp Verlags GmbH & Co. KG, Frechen. Nahere Informationen unter: http://www.mitp.de/816



OpenOCD 39, 111
Operations-Security 55
OSINT 45

Findings dokumentieren 50
Oszilloskop 32
OTA-Update siehe Over-the-Air-Update
Output Enabled 73
Over-the-Air-Update 107
OWASP IoT Top 10 12

P

PCB 67

PFS 134

PGA 68

Philips Hue 201

PINGREQ 211

PINGRESP 211

pinout 37

Platform as a Service (PaaS) 234
PLIST 229
Proof-of-Concept-Exploits 20
Protokolle 163

PUBACK 211

PUBCOMP 211

PUBLISH 211, 215
Publisher 205
Publish-Subscribe-Architektur 205
PUBREC 211

PUBREL 211
Pull-down-Widerstand 92
Pull-up-Widerstand 92
pulseview 33

R

Raspberry Pi-Einplatinencomputer 36
Read Protection 97
Read-out-Protection 105
Replay-Angriffe 200

Reporting 22

Responsible Disclosure 58

RFS 135

romFS 134

Router 197

RX 76

S

Saleae Logic Analyzer 116
Schaltplan 78
Schnittstelle 74
Schutzlack 104
Schutzsiegel 87

SCL76

Stichwortverzeichnis

SCLK 74
Scope 20
Scoping 19
SDA 76
Security Manager 169
Segger J-Link 109
Sensor 71
Serial Peripherial Interface siehe SPI
Serial Wire Debug siehe SWD
Serielle Konsole 36, 114
Serielle Schnittstelle 76
Shikra 106
Shodan 55
sigrok 33
Slave Select 74
SmartDevices 99
SMD-Bausteine 42
SMD-Package 68
SoC 67, 69
Software as a Service (Saas) 234
SOIC-Bausteine 42
Spannung

ablesen 28

berechnen 28

messen 29
Spannungswandler 70
Speicher 71
SPI1 74,123
SPI-Programmierer 36
Spule 65
sqlite 231
SquashFS 133, 143
SS siehe Slave Select
Staging-Eintrag 53
Statische App-Analyse 222
strings 146
SUBACK 211
SUBSCRIBE 211, 216
Subscriber 205
Supply-Chain-Angriff 87
SWD 50, 107
SWD-Adapter 39
SWDCLK 107
SWD-Debugger 36
SWDIO 107
SWDO 107
Symmetric-Key Key Establishment Protocol

200

T

Tamper Detection 83, 88
Tamper Evidence 83
Tamper Prevention 83

© des Titels »Praktische Einfiihrung in Hardware Hacking« (ISBN 9783958458161) 2020 by
mitp Verlags GmbH & Co. KG, Frechen. Nahere Informationen unter: http://www.mitp.de/816

251



252

Stichwortverzeichnis

Tamper Protection 50, 83
Gehiuse 84

Tamper Response 83

TAP 106

Test Access Port siehe TAP

Testmethodik
BlackBox 19, 46
GreyBox 19
WhiteBox 19

Testtiefe 19

Testziele 20

TEXFAT 135

TFAT 135

TFS4 135

Threat-Modell 84

Topics 206

Transistor 66

Transparente Netzwerk-Bridge 226

TrueFFS 135

TTL-Level 73

TX 76

U

UART 50, 76, 114
UART-Konsole 36
Ubertooth One 181
UDiFS 134

UICR 114

Universal Asynchronous Receiver Transmit-
ter siche UART

UNSUBACK 211

UNSUBSCRIBE 211

USB 50, 122

User Information Configuration Register
siehe UICR

\'
Variable Header 212
VFat 134

W

White-Lable-Produkt 47
Widerstand 62
Widerstandsmessung 31

Y

YAFFS 134
Yet Another Flash File System 134

Z

Zigbee 195
Protokoll-Stack 195
Schwachstellen 200

© des Titels »Praktische Einfiihrung in Hardware Hacking« (ISBN 9783958458161) 2020 by
mitp Verlags GmbH & Co. KG, Frechen. Nahere Informationen unter: http://www.mitp.de/816





